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51  Kesimpulan

Berdasarkan hasil penelition yang telah dilakukan, dapat disimpulkan
balrwa optimusi fperparameter menggunakan metode Rondom Search mampu
meningkatkan kinerja algoritma Ram:‘rmﬁ'cbp_!udnlnm mendeteksi URL phishing.
Pada tshap awal, model, Randops Forest tanps optimasi sudah menunjukkan
pﬂfﬂnﬂﬂ yang cikup baik. Model ini mencapai akurasi sebesar 97%, dengan nilai

wﬁ% dengan nilai precision 98%, recall 98%, dan Fl-score 98%.
ijlmrbu! mw setelnh themm_mEfu&ﬂﬂTE untuk

‘mengatasi masalah ketidakseimbangan data, yang,jd‘uﬁ_ ‘menjadi kendala dalam
Klasifikasi data keamanan seperti phishing.

Selanjutnya, dilakukan optimasi kperparameter menggunakan metode
Random Search dengan berbagai kombinasi parameter seperti. ;mhh pehon
[ﬁ+em}, kedalaman moksimum  (max depth). dan kritena pemisahan
{ﬁﬂm‘lqﬂ. MUpﬁmﬂj menunjukkan peningkatan. performa model dengan
akurasi naik menjadi 98%. Ini menandakan bahwa ]:mﬂihm parmmeter vang
optimal dapat meningkatkan kemampuan model dnlant nm'h pn'hdala secara
lebih ME Pdmng;knm mwudel s-elr:f,uh mwﬂlﬁkm bahwa

sistem mﬁh lmﬁdug W ﬂﬂﬂ. khusuqﬂ:n t[ﬁhpt'hldang evhersecurity.
Deteksi phishing yang lebih akurat akan membantu dalam mengurangi risiko

serangan siber yang krmmm

Selain itw, penelitian ini juga menunjukkan bahwa fitur-fitur URL seperti
persentase tautan eksternal yang mengarahkan kembali ke domain awal,
ketidaksesunian nama domain vang sering terjadi, jumlah tanda hubung (-) dalam
URL, serta indikasi penginman data melalui email merupakan indikator yang
relevan dan efektif dalam membedakan URL phishing dan mon-phishing. Dengan
demikian, penelitian ini  membuktikan bahwa optimasi  hvperporameter
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menggunakan Random Search dapat meningkatkan performa Randam Forest
secara signifikan dalam prediksi URL phishing. Hasil ini diharapkan dapat menjadi
referensi bagi pengembangan sistem deteksi berbasis machine learning di bidang
keamanan data, sehingga proses identifikasi URL phishing dapat dilakukan dengan
lebih copt. efisien., dan akurat.

terhadap teknik phishing yang semakin canggih.
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