BAB1
PENDAHULUAN

1.1 Latar Belakang
Kemajuan teknologi digital telah meningkatkan keterpantungan masyarakat
pada layanan berbasis internel seperti perbankan digital, e-commerce, dan
komunikasi daring. Namun, perkembangan ini turut disertai oleh peningkatan
ancaman siber, salah satunya nuhlahph#ﬁu.ﬂgrdzsarkan laporan Anti-Phishing
Working Group (APWG), tercntatmﬂlw phishing terjadi secara global
pﬂqﬁ kuartal Wﬁmmml Tmmﬂ:hun,mcapa USD 128.980
_]uta mng.u.n pﬁ'ﬂm pld,l hhun 2024, m mw:gelkan sektor
pemerintahan dan keuingan [2]
Hﬁﬂe deteksi pﬁtrﬁmg tradisional ii.'pﬂrl:l Mﬁtﬁg ihﬂ.mnarum—
Emhﬁ kompleks dan dimomis. Detelkst berbasis pembltm hlu."dma
Wl dalum mengantisipasi serangan phishing baru Sﬂpﬁfﬂh-ﬂ'm
mﬁtur URL seperti panjang URL, ]unﬂnhsunhnL dan domain-level
I[“ duwlhis mnngguna.h’.un maching learming untuk wm ﬁtlﬂtﬂs
deteksi [3].
M berkembangnya pénelitian, berbagai algoritma muehine learning
| urituk m-ﬁk‘&m}- be:buu URL. liehempn di aﬂt.'lm.n}rn

lela.h.

perb.mdmg:m per!'unm W.MMnjukkm hahwa model
CNN mencapai akurasi sebesar 9%, dengan precision 98%, recall 98%, dan FI-

scare 99%, sedangkan Random Forest memperoleh akurasi 98%, precésion 98%,
recall 98%, dan Fi-score 98%. Sementara itu, algoritma seperti Legistic
Regression hanya mencapai akurasi 95%, precision 0%, recall 94%, dan Fl-score
4%, serta K-Nearest Neighbor vang memiliki akurasi 96%, precision 96%, recall
Q5% dan Fi-scare 94% [4].



I3

Sementara i, pendekatan berbasis Random Forest telah digenakan secara
hms untuk mengklasifikasikan URL phichirg karena kemampuannya menangamni
data berdimensi tinggl dan menghasilkan model yang dapat diinterpretasikan [5].
Sebagian besar pendekatan deteksi phishing masih bergantung pada analisis konten
situs atau metadata email, vang memiliki tantangan privasi dan latensi. Pendekatan
deteksi berbasis struktur URL dianggap penting dalam mengidentifikasi ancaman
phishing tanpa periu memuat keseluriian halaman situs [6). Dalam konteks
janngan, pendekﬂmmnluqmmw untuk mengidentifikas
potensi serangan ﬁn‘: uh;pml.jﬁhm Pﬂﬂggmm—hemr tethubung ke
situs phishing. Efcktivitas metode klnsifikast URL dengan: bnthagal algoritma
maching learming terbukti mampu meningkatkan S_Wﬁlllmﬂfﬂ preventif
17

I?w]l.lmn ini bertujuan unfuk menjawab kebutuban akan m deteksi
phishing wndupnf dan few fatency melalui pengembangan modal Al herbasis
Random Forest yang menganalisis struktur URL. Model ini dirancang agar dapat
bﬁopﬂ'ﬁi m efisien dalsm sistem keamanan jaringan seperti firewall atau
T Damnthmhm pendekatan ini dibarapkan d.lqﬁ.nmmpﬂﬂuﬂ ketohanan
siber organisasi dalam menghadapi ancaman phishing yang lerus berkembang
E&I‘iﬂ'g-!mmfm digital.

1.2 Rﬂﬂnﬁm

kan latar belakang masalah yang telah dijelaskan. maka rumusan
m.usalah Eﬂ:';lm pemTlfun ini adalah sebagui besikut:

|. Bagaimana cara mengidentifikasi URL phishing menggunakan algoritma
Ranedom Fores?

2. Fitur-fitur apa saja dari struktur COREC yang relevan don efektif dalam
membedakan URL phishing dan son-phisking di janngan komputer?

1.3 Batasan Masalah

Berdasarkan latar belakang masalah yang telah dijelaskan, maka rumusan
masalah dalam penelition ini adalah sebagad berikut:



I, Penelitian ini hanya menganalisis URL tanpa melakukan inspeksi terhadap
konten halaman web atau isi email.

2. Made! Al vang dikembangkan terbatas pada penggunoan algoritma Ramdom
Forest, dam tidak dilakukan perbandingan menyeluruh dengan algoritma
lain seperti SVM, XGBoost, atai Newral Network,

3. Dataser yang digunakan terdiri dari URL yang telah dilabeli sebagai
phishing dan non-phishing, dengan asumsi bahwa data tersebut valid dan

P e RS el PeRgembangan kajian ilmish
terkait penerapan machine learning di buhng Imun.mm siber, khususnya
dalam deteksi URL phivhing berbasis struktur URL. Hasil penelitian ini juga
dapat menjadi referensi bagi penelitian selanjutnya dalam pengembangan
sistem deteksi real-time berbasis data jaringan.




Secara Praktis:

Hasil dari penelition ini dapat dimanfaatkan oleh organisasi atau
institusi untuk meningkatkan sistem keamanan jaringan internal. Model
vang dikembangkan dapat diintegrasikan dalam sistem deteksi dini untuk
memblokir akses ke URL phishing sebelum terjadi kerugian data atau
finansial, serta mendukung efisiensidan kecepatan dalam proses mitigasi
serangon plusiimg.
1.6 Sistematika Penulisan

Sistematikn penulisan skripsi ini disusun untuk memberikan gambaran
umum mengenai isi dori masing-masing bab yang terdapal dalam laporan
penelitian. Adapun sistematika penulisan yang digunakan adalah sebagai berikut:
BAB I PENDAHULUAN

Bab ini berisi latar belakang masalah, rumusan masalah, batasan masalah,
wjuan penelifian. manfast penelitisn, dan sistematika penulisan. Bab ini
‘memberikan dasar dan alasan dilakukannya penelitian serta arah dan ruang lingkup
penelitian,
BAB 11 TINJAUAN PUSTAKA

‘Bab ini berisi tinjauan pustaka terhadap pﬂlﬁﬁiﬁﬂ»‘pﬂueliﬁmnhﬂ!unmya
yang relevan, dasar-dasar feori yang mendukung penelitian, serta kerangka teori
dan kerangka pemikiran. Teori-teori yang digunakan mencakup keamanan jaringan,
phishimg, URL unil]}i‘si_m serta Hl-Eari.lm‘.l Random Farest,
BAB III METODE PENELITIAN

Bab imi menjelaskan metode vang digunakan dalam penelitian, meliputi
jenis penelitian, objek penelitian, teknik pengumpulan dan pengolahan data, serta
tahapan pembangunan model deteksi phiching. Rancangan sistem, pemilihan fitur
URL. dan pengujizn model Al juga dijelaskan di bab ini.



BAB IV HASIL DAN PEMBAHASAN

Bab ini memaparkan hasil implementasi model deteksi URL phishing
model, serta potensi penerapan dalam sistem keamanan jaringan.
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