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INTISARI

Balai latihan pendidikan teknik (BLPT) Yogyakarta adalah sebuah tempat
latihan terpusat yang menyelenggarakan pendidikan, pelatihan, dan
pengembangan keteknikan. Sistem keamanan jaringan menjadi sesuatu hal yang
harus diperhatikan dan sangat penting untuk sebuah instansi perusahaan. Terdapat
banyak ancaman yang bias kapan saja menyerang yang tentu akan berdampak
pada layanan yang dimiliki, sehingga menimbulkan - banyak kerugian.
Mengantisipasi ancaman tersebut diperlukan sebuah system pendeteksi intrusi
serangan yang kemungkinan akan terjadi di server ICT BLPT Yogyakarta.

Pada tugas akhir ini penulis akan Implementasi Instruction Detection
System (IDS) Menggunakan Suricata Dalam  Mendeteksi Serangan Denial of
Service Pada Server Linux Debian 8.0 di BLPT Yogyakarta.Sistem pendeteksi
intrusi merupakan salah satu usaha yang dikembangkan untuk tujuan melindungi
server, system atau jaringan. IDS yang digunakan dalam usaha membangun
system pendeteksi intrusi adalah Suricata. IDS Suricata merupakan sebuah
aplikasi open source yang dapat mendeteksi aktivitas yang merugikan dalam
sebuah jaringan computer. Tools pembangunan system pendeteksi intrusi tersebut
dengan menggunkan serangan DoS (Denial of Service) dari LOIC. Pengujian
dilakukan dengan pola serangan untuk menguji kemampuan suricata dalam
mendeteksi serangan terhadap system keamanan. Metode yang penulis gunakan
yaitu observasi, studi literature, instalasi, konfigurasi,pengujian.

Dari hasil pengetesan didapatkan bahwa IDS Suricata dapat mendeteksi
aktivitas yang mencurigakan dalam sebuah jaringan computer dan menghasilkan
output yang tersimpan dalam bentuk file log. Dari file log tersebut juga dijelaskan
waktu serangan, tanggal, jam, dan penjelasan deskripsi dari serangan tersebut.

Keyword : IDS, Instruction Detection System, Instruction, Suricata.
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ABSTRACT

Balai Latihan Pendidikan Teknik (BLPT) Yogyakarta is a centralized
training center that organizes education, training and engineering development.
Network security systems become something that must be considered and is very
important for a company agency. There are many threats that can attack at any
time which will certainly have an impact on the services they have, resulting in
many losses. Anticipating this threat requires an intrusion detection system that is
likely to occur on the Yogyakarta BLPT ICT server.

In this thesis the author will Implement Instruction Detection System (IDS)
Using Suricata in Detecting Denial of Service Attacks on Debian 8.0 Linux
Servers at BLPT Yogyakarta. Intrusion detection systems are an effort developed
for the purpose of protecting servers, systems or networks. The IDS used in an
effort to build an intrusion detection system is Suricata. IDS Suricata is an open
source application that can detect harmful activities in a computer network. The
intrusion detection system development tools use the DoS (Denial of Service)
attack from LOIC. Testing is done with an attack pattern to test the ability of
Suricata to detect attacks on the security system. The method | use is observation,
study of literature, installation, configuration, testing.

From the test results found that Suricata IDS can detect suspicious activity
in a computer network and produce output that is stored in the form of log files.
The log file also describes the attack time, date, time, and description of the attack

Keyword : IDS, Instruction Detection System, Instruction, Suricata.
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