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DAFTAR ISTILAH

Upaya penipuan digital untuk memperoleh informasi sensitif
melalui tautan atau situs palsu yang menyerupai situs asli.
Metode pencarian kombinasi hyperparameter terbaik dengan
mencoba semua kemungkinan secara sistematis.

Parameter pada algoritma pembelajaran mesin yang
ditentukan sebelum proses pelatihan model.

Persentase prediksi yang benar dibandingkan seluruh data
yang diuji.

Tingkat ketepatan model dalam memprediksi kelas positif
(TP) dibandingkan dengan semua prediksi positif (TP+FP).
Tingkat keberhasilan model dalam menemukan semua data
yang benar-benar positif.

Rata-rata harmonis antara presisi dan recall, digunakan untuk
menyeimbangkan keduanya dalam evaluasi model.

Tabel yang menunjukkan jumlah prediksi benar dan salah
untuk setiap kelas.

Proses penerapan model yang telah dilatih ke dalam aplikasi
agar dapat digunakan secara langsung.

Kumpulan data yang digunakan untuk pelatihan dan
pengujian model.

Metode machine learning yang melatih model menggunakan

data berlabel.
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INTISARI

Phishing merupakan ancaman siber yang umum digunakan untuk mencuri
informasi sensitif melalui tautan palsu yang menyerupai situs asli. Untuk mengatasi
permasalahan tersebut, diperlukan metode deteksi yang efektif dan akurat.
Penelitian ini bertujuan meningkatkan kinerja model klasifikasi dalam mendeteksi
tautan phishing menggunakan algoritma Support Vector Machine (SVM) yang
dioptimasi dengan metode Grid Search. Model SVM awal tanpa optimasi
memperoleh akurasi 97%, presisi 96%, recall 98%, dan Fl-score 97%. Setelah
dilakukan optimasi hyperparameter menggunakan Grid Search, diperoleh akurasi
97%, presisi 97%, recall 98%, dan F1-score 97%. Hasil ini menunjukkan bahwa
optimasi tidak memberikan peningkatan performa yang signifikan. Penelitian ini
diharapkan dapat menjadi acuan dalam pengembangan sistem keamanan siber

berbasis machine learning yang efisien dan tepat guna.

Kata kunci: Support Vector Machine, Grid Search, Phishing, Klasifikasi,

Machine Learning.
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ABSTRACT

Phishing is one of the most common cyber threats used to steal sensitive
information through fake links that mimic legitimate websites. Effective and
efficient detection methods are essential for optimal implementation. This study
evaluates the performance of the Support Vector Machine (SVM) algorithm in
detecting phishing links, both before and after hyperparameter optimization using
Grid Search. The initial SVM model achieved an accuracy of 97%, precision of
96%, recall of 98%, and F1-score of 97%. After optimization, the results remained
at an accuracy of 97%, precision of 97%, recall of 98%, and Fl-score of 97%,
indicating no significant performance improvement. These findings suggest that
applying Grid Search to SVM does not necessarily yield substantial enhancements,
particularly when the baseline model already demonstrates high performance. This
research provides valuable insights for the development of efficient machine

learning-based phishing detection systems.

Keyword: Support Vector Machine, Grid Search, Phishing, Classification,

Machine Learning.
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