BAB 1
FENDAHULUAN
1.1 Latar Belakang Masalah

Konsep studi keamanzn internasional telah mengalami transformasi
signifikan sejak berakhimya era Perang Dingin. Pada era Perang Dingin, konsep
keamanan dalam studi HI selalu w dengan hal militer. Keamanan
selalu dikaitkan dengan kensep ancaman militer dan konflik antar negara.
dengan, hth Inin stnﬂ. kmn internsional qﬂ‘ugl;an studi fentang
ancaman, penggiingan dan pengendalian kekuatan militer. Setelah era Perang
Dingin, konsep keamanan mengalami perfuasan yang signifikan dani fokus
“militer menjadi mencakup isu-isu non-tradisional seperti keamanan siber,
enengi, lingkungan, dan keschatan global, Internet sebagasi infrastrukiur utama
ﬁhﬂ.kﬂﬂupm modirn turut menjadi titkk rawan dalam llpﬂ:tp hutl:-h
kontemparer, khususnya dalom menghadapi ancaman digital lintas negara
(Keinonen, 2023).

Perlnmyman. siapa  yang mengendalikan informasi, bagaimana data

nﬁ]ﬁ:-:m_ dan siapa yang memiliki kekuasaan dalam ruang digital menjadi
-,in. strategis dalam hubungan antarnegara. Ancaman-ancaman ini sering kali
melibatkan aktor-sktor non-negara. Kemajuan m-ui dan  dinamika
@Qﬂm lﬂﬂl m qu.m-m:gam untuk ﬁymm]mn kebijakan
perzhsnannya melahui Mﬂhﬁn keamanan komprehensif vang mencakup
pencegahan serangan siber dan perlindungan infrastruktur digital dari ancaman
asimetris. Kemajuan' teknologi informasi dan memingkatnya ancaman non-
tradisional telah mendoreng negara untuk mengadopsi kebijakan pertahanan
yang adaptif, termasuk integrasi leknologn digilal dan respons terhadap
serangan siber serta pktor non-negara. Perkembangan inl mencerminkan
pelebaran studi keamanan internasional pasca-Perang Dingm, vang kim tidak
lap terbatas pada isu militer. melainkan juga mencakup keamanan data,
ekonomi, dan infrastruktur digital (Keinonen, 2023), Interaksi antara aktor
negara dan non-negara semakin intens dan menentukan diramika keamanan
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global, di era keamanan digital. Negara harus mengelola hubongan kompleks
dengan perusahaan teknologi multinasional dan kelompok nor-negara lain vang
memiliki pengaruh besar dalam ruang siber, menjadikan keamanan digital
sechagai  arena  neposias kekuasaan yang  melampam batas
tradisional (Nye, 2010),

Perkembangan dunia internasional menunjukkan bahwa konflik antamegara
kini juga terjadi di dunia maya {eyberspace). Perkembangan dunia siber
internasional meruipakian fenomena yang berkembang pesat sejak munculnya
teknologi nﬂ:ﬁl pada akhir abad ke-20. Transformasi digital global yang
dipicu ﬂiﬁh konektivitas internet tidak  hanva mengul:ﬂ: cara  mamisia
hﬂmﬂ:m dhan bekerja, tetsp juga menciptakan domain baru dalam politik
dan keamanan internasional. Internet yong awalnya ﬁrmhﬂgsetngal sarang
pertukaran informasi ilmiah kini telah menjadi mﬁﬂﬂhﬁr vital yang
‘menopang berbagai sektor kehidupan: ckonomi, pengidikan, MBI.MH
hingga diplomasi. Era digital menciptakan ketergantungan negara terhadap
Mllﬁﬁﬂ dan data, yang kemudian membuka peluang sekaligus kerentanan
baru terhadap berbagni bentuk ancaman yang bersifat transnasiomal dan
tidak konvensional. Serangan siber, spionase digital, pembajakan dsts, hingga
konirol terhadap informasi global menjadi bagian dari strategi nasional berbagai
megara, (Nye, 2010).

WMMM\W mtemetﬁﬁlkhsi netral, melainkan
mmfpdi medan kontestasi kekuatan negara. Sﬂ:ﬂgli hasil dari perkembangan
ini, dunia siber bukan hanya isu teknis atau privat. melainkan telah menjadi isu
keamanan internasional utama Negam yang ml mengamankan ruang
sibernya dapat nwnjaﬂi korban senm'gaﬁ dart negnra lain ataw kelompok non-
negarn. Dalam konteks keamanan siber, salah satn isn uiamanya adalah
pembatasan okses internet (internet cemsorship). Negarm seperti Tiongkok
memanfaatkan  alat-alst digital untuk membatasi warganya  mengakses
informasi dari luar. teretama informasi vang bertentangan dengan kepentingan
politik domestik. Model sensor ini bukan hanya bersifat defensif. tapi juga



refleksi dari ketakutan terhadap pengaruh budaya, politik, dan ideologi luar,
terutama dari negara-negara liberal seperti Amerika Serikat, (Cresmers, 2017).

Amerika Serikat, sebagai negara pelopor dalam pengembangan teknologi
digital, memegang peranan dominan dalam politik digital karenn keberadaan
perusahaan teknologi raksasa yang berperan sebagal infrastruktur utama dalam
arsitektur internet global. Perusahaan-perusahaan seperti Google, Facebook,
Amazon, dan Microsoft tidok hanys menguasai pasar teknologi global tetap
juga menjadi alat strategis dalsm menyebarkan, nilai-nilai demokrasi dan
liberatisme Amerila melalui kontrol merekn otas platform komunikasi dan data
global. Dominasi imi ﬁnhng oleh mvestasi besar dalam riset dan
pengembangan teknologt serin  ekosistem. immm ying kuat, vang
'nmgkmim AS‘ ﬂmnpemhar&an kmnmilh kompetitif dalam ruang
digitsl  sekaligns memperkuat  kekuatan  lumaknya e tingkat
internasional, (Segal, 2016).

Tiongkok memandang dominasi digital Amerika Serikn! sehagai ancaman
tethadap kednulatan nasionalnya. Sebagai negara yang mengedepankan prinsip
pon-intervensi dan stabilitss domestik. Tiongkok mensngapi hal tersebut
dengan memperkuat infrastrukitur dan regulasi digital dalam negerinya. Bentuk
‘dari respons mi adalah pembemukm {‘yhm'spmm&hntﬂ. of China
(CAC) poda tahun 2014, China membentuk CAC sebugai badan utama
pengendali ruang digital nasional, CAC diberi wewenang untuk menyensor,

Wﬁmm m,phrr kerjn !Imlﬁghl termasuk terhadap
perusﬂhaan asing seperti -‘q:lple. Microsoft, dan .ﬁnﬁm CAC secara aktif
mengawasi platform digital asal AS dan memberlakukan peraturan vang
membuat mereka hmmmm:’mk hudﬁ sensor lokal, 3-a|1gsemm efektif membatasi
operasi bebhas mereka, (Creemers, 201 T).

Cyberspace Administration of China (CAC), vang secara resmi dibentuk
pada tahun 2014, mempakan msttus yang lahir dan kebutuhan strategs Partai
Komunis Tiongkok (PKT ) untuk mengkonsolidasikan kontrol atas ruang digital
yang semwkin berkembang pesat dan kompleks, Sebelum pembentukannya,
kebijakan terkait internet di Tiongkok dikelola secara terfrapmentasi oleh




berbagai kementerian, sehingga tidak efisien dan kurang terkoordinasi. Dengan
dibentuknya CAC, Tiongkok mengintegrasikan fungsi-fungsi pengawasan
internet, penyensoran konten. dan pengelolaan data di bawah satu badan pusat
yang berada langsung di bawah Dewan Negarn serta struktur partai CAC juga
bertugas menyusun persturan-peraturan strategis seperti Cybersecurity Law
(2017) dan Data Security Law (2021), yang secarn eksplisil mewajibkan
perusahaan baik domestik mupunﬁ!ﬁ-‘lmk mematuhi kontrol data negara
dan tunduk pada-sensar politik, (Wang & Luo, 2021),

Cara kﬁ CAC m kombinzsi antara pengnwnmn algoritmik,
kontrol manusia, don pemanfaatan tehmlng: km buatan uniuk
‘menyaring kmmmﬁmm “berbahaya”, “mengganggu stabilitas sosial”,
bty “melowan nilai-nilai sosialisme deng&nhuhu‘utﬁ Tiongkok”. CAC
‘memiliki kekussaan luas untuk menghapus Konten, membatasi. distribusi
informasi. menjatuhkan sanksi pada perusahaan digital, serta mengatur kerja
sama transnasional di bidang teknolog informasi. Dalam konteks hubungan
internasional, CAC digunakan sebagai alal strategis untuk menghalangi
dominasi platform Barut seperti Google. Facebook. :hnTthur wngﬁnggap
‘menyeharkan nilai-nilai liberal, seperti kebebasan berekspresi, hak individu,
dan plurslisme politik, nilai yang dipandang bertentangan dengan prinsip
stabilitas_politik_dan_otoritas. negara yang dipegang teguh oleh Tiongkok.
(Chen, 2025). | |

‘Secara !ﬂlulugis, CAC m.v:km bogan don Wa informatization dan
cyber sovereignty yang dmﬂmng‘kun oleh Presiden Xi Jinping. yang
menekankan bahwa “fidak ada kedoslatan nasional tanpa kedaulatan janngan”,
{Segal, 2018). Dengan retorika h:féehuL'ﬁnnglini; membingkai pengendalian
intermet bukan sebagal represi, melainkan sebagai bentuk perlindungan
terhadap integritas nasional dar infiltrasi budaya dan politik asing, khususnya

dari Amerika Serikal Dengan kemampuan CAC untuk mengatur siapa vang
boleh beroperasi di internet Tiongkok dan bagaimana mereka harus berperilaku.
badan ini tdak hanya berperan sebagai regulator domestik, tetapi juga sebagai
perisai negara dalam menghadapi pengaruh teknologi Barat vang dianggap



mengancam legitimasi rezim dan  stabilitas  sosial-politik dalam negeri,
{Creemers, 2017},

Sejak dibentuknya Cyberspace Administration of China (CAC) pada tahun

2014, Pemerintah Tiongkok secara bertahap meningkatkan konirol terhadap
perusahaan teknolog Amerika Serikat. Salah satu langkah awal yang signifikan
adakah pemblokiran penuh terhudap Google. termasuk layanan Gmail dan
Google Search. yang terjadi pada 26 Juni 2014 menjelang peringatan tragedi
Tiananmen, Meslpth Facebodk telall diblokir Ssiak 2009, tekanan terhadap
platform milik Meta Lainnya #pqﬁ%sﬁpp meningkat hingga akhirnya
djblw p&dnw@l? Pada tahun 2018, CAC juga mulai menekan
Apple dengan mewajibkan pemindahan data M'ﬁcﬂggﬂ Tiongkok ke
Fmﬂhmn lokal, y:ll:ﬂ:iﬂuuhuu-(’lmbd Big Data {m I:tegarkgan antara
w dan Amerika Serikat memuncak pada periode 2020 +,m2l ketika
CAC memperketat regulasi terhadap perusahaan seperti Microsoft melalus
penutupan Linkedln di Tiongkok pada Oktober 2021, Puncak dari ketegangan
it terjadi pada tahun 2021 - 2022, saat CAC menjatuhkan sanksi terhadap
perusahazn nde-hailing Didi Chuxing hanya beberapa hani setelah perusahaan
tersebut melakukan penawaran saham perdana (1PO) di New York pada 30 Juni
2021, dengan dalih pelanggaran keamanan datn. Kebijakankehijakan tersebut
menunjukkan bagaimana CAC memainkan pemaml tﬁlm-m-enegﬂkknn
kedauilatan digial dan membatasi pengarul perusshasn teknologi Amcrika
Sﬂhlﬁm ww {E‘rﬂﬂmﬂi. ﬁ'ﬂiﬂ}.

Berdasarkan uraian di atas, peneliti tectarik untuk mengkaji fenomena ini
melalui perspektif politik eyber intermasiomal. Penulis melihat bahwa
pembentukan Cyberspace Administration of China (CAC) tidak semata-mata
sebagai langkah admimstrotif melainkan mencerminkan motif strategis
Tiongkok untuk mempertohankan kedoulatan digital dan membuatasi pengaruh

asing, khususnya dari Amerika Serikat. Melahu pendekatan teori Cyberpower
yang dikembangkan oleh Joseph Nve. penelitian inl bertujuan untuk memahami
baganimana kekuatan siber digunakan sebagai alat pengaruh dan kontrol
dalam tatanan global. Penekanan utama penelitian ini terletak pada analisis



mengapa Tiongkok menggunakan CAC sebagai instrumen untuk membangun
kekuatan sibernyva demi mencapai kepentingan nasional dan menjaga stabilitas
politik domestik dari pengaruh Barat.

1.2 Rumusan Masalah

Berdasarkan latar belakang ]rlmg telah divruikan, maka rumusan masatah dan
pace Administration of China

mmywimqﬁ& sy
Serikat dalam infrastruktur digital.

kontrol mformasi, dan

3. Mengkaji pembentukan dan kebijakan CAC melalui perspektif teori
Cyberpower (Joseph Nye) untuk melihat bagaimana Tiongkok
menggunakan  kekuatnn  digital  sebagai  alst  strategis  dalam
hubungan internasional.



4. Menginterpretasikan kebijakan CAC schagai bentuk implementasi
kedulatan digital sebagai upays tingkok dalam mempertahankan kontrol
atas ruang siber nasional dan membatasi pengaruh asing.

5. Mengidentifikasi implikasi kebijakan CAC terhadap hubungan
Tiongkok dengan Amerika Serikat dalam bidang teknologi, ekonomi
digital, dan keamanan siber.

1.4 Manfaat Penelitian

i pembatasan ruang

= et Tiongkok,
2 Dapatm j kat dalam memahami isu-
- mtmw 1ol OS] Sensor d-ig"lr serta

implikasinya terhadap tatanan global.
3. Memberikan dasar bagi peneliti selanjutnya yang ingin mengkaji
topik serupa dengan pendekatan vang lebih mendalam.
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