BAB Y
PENUTUF

51  Keslmpulan
I} Penerapan teknik anti-forensik seperti penghapusan, fragpmentasi, dan guick
forai Yerbukti dapat menurunkan tingkat keberhasilan pemulihan dota
secara signifikan, terutama pada pérangkat berbasis SSD. Sebaliknya, HDD
masih cenderung menyimpan jejak data yang dapat dipulihkan. bahkan
dengngwpmnm mnﬁﬂlﬂm Sm itu. teknik seperti fudl
furmitt, single-plass mm#g* dan random overwrite tergolong sebagai
mih&c vang sangat d:qﬂﬂllf terhadap dntl._ﬁnuga metode ini terbukt
efektif dalam menghapus jejak digital secars menyelunuh hingga tingkat
tubel partisi, yang membuat proses pemulﬂrlnﬂiﬁﬁk&pﬁ dilakukan,
baik pacda HDD maupun 55D
2) Penerapan framework NIST SP 800-86 dalam penelitian ini terbukti
- membantu proses nvestigas forensik digital secara sistemnbis. Dengan
mengikuti ahapan-tahapan yang telah ditetapkan. seperti eallection,
axamination, analvsis, duin reporfing, proses in\ﬁﬁ?ﬂ | [mg]'lﬂsi]kﬂn
pengolahan, nterpretasi, dan dokumentasi dﬂ.ﬁﬂlﬂl]ﬂtﬂ&ﬁh terarzh
gecta sésimi dengn stundar vong berlaku dhiSEESEE v

: rkar hﬂ penelition vang teloh dilakukan mengenai penerapan
teknik arttl fnrensm pada media penyimpanan eksternal mengrunakan framework

NIST SF B00-86, IEI'M m mn M dapat diajukan untuk
pengembangan lebih lanjut:

I} Untuk penelitian selanjutnya, disarankan untuk memperluas ruang lingkup
leknik anti-forensik vang divji. seperti penggunaon  enkripsi, data
ehfuscation, atau metode steganograll, guna memperoleh pemahaman vang
lebih mendalam mengenal vorasi tekmk  anti-forensik. Selain itu,
penggunzan perangkat lunak forensik yang lebih beragam serta pengujian
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pada sistem operasi dan jenis sistem file yang berbeda dapat memberikan
pemahaman vang lebih komprehensif. Penelitian lebih lanjut juga dapat
mengarah pada media penyimpanan generasi baru seperti NVMe SSD atau
lingkungan berbasis c/oud.
2) Untuk pengembangan ilmu pengetahuan. hasil penelitian ini menegaskan
panﬂnmupmmmpmde d-lmnmvmmfwmikﬁw
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