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1.1 Latar Belakang Masalah

Forensik digital dopat didefinisikan sebagai suatu pendekatan uniuk
mengungkap fakta kejahatan mengpunskan metode ilmiah untuk menegnkkan
hukum yang berlaku [1]. Furemjk__m memudahkan imvestigator untuk
mengumpulkan dan menganalisis ddta dengan tujusn menentukan dan melaporkan
tindakan apa pm}gng dllphhu pﬂn mghl‘ ﬁﬁhl yang mungkin relevan
dengan kejahatan atau aktivitas ilegal [2] Dalam pencrapan forensik digital. sakah
satu turunan proktiknys adalsh penanganan barang bukti digital [3]. Bukti ini dapat
hﬁmﬂﬂ_ﬁlc dﬂkmunﬂlm atau fog aktivitas wbﬂm atau informasi,
Euhiﬁg&ilhcmda di dalam bukti elektronik yang sebelumnya telah diidentifikasi.
Barang bukti elektronik memiliki bentuk fisik dan umtmnya berupa perangkat
elektronik atau pm}'n'npamm [storage device) [4].

Dalam kebanyakan kasus cyhererime yong berhubungan dengan pemulihan
data, bukti mm ditemukan pada SSD dan HDD [3][6]. SSD memiliki latensi
yang Icbih rendah daripada HDD. Selain itu, lebili banyaknyo kemungkinan
km komponen mekanis pads HDD men_]adlhnm ﬁh@ﬁ perangkat
penyimpanan yang lebih dapat diandalkan saat i [7]. HDD dan SSD tersedia
dalam dus bentuk, beniuk internal terletsk di dalam perangkat komputasi,

sedangkan bentuk eksternal dapat dibubungkan melalui kabel USB atau eSATA.
SSD cksternal secarz signifikan lehih kecil dan lebih portabel dibandingkan HDD

eksternal [R][9].

Investignsi forensik tidak terlaly efektif karena semakin banynknya
penggunaan teknik anti-forensik dalam  penerapan cvbercrime [10]. Pelaku
evbercrime biasanyn akan melakukan berbagai cara untuk menghilangkan barmng
bukti yang berhubungan dengan tindak kejahatan yang mereka lakukan [4]. Seperti
menghapus, menyembunyikan, dan memformat semua data yang dikumpulkan
untuk menghilangkan jejak bukti digital [11]. Dengan demikian, para imvestigator



forensik hanya memiliki sedikit atau tidak ada bukt sama sekali untuk melakukan
investigasi digital [10].

Dalam proses investigasi, integritas data adalah aspek krusial untuk
menjamin baliwa data yang diperoleh akurat, dapat direplikasi. dan dapat digunakan
sebagai alat bukti di pengadilan [12]. Jika data dalam suatu bukti elektronik telah
dihapus atau disembunyikan, masalah ini dapat diselesaikan dengan salah satu
teknik forensik digital, vaitu file carviag [11]. Pendekatan file carving digunakan
untuk mekﬂnsn'uhi.::i-ﬂ.n dalam-w-ﬁ-;muw.. metadata file telah rusak atan
hilang, Berbeda dengan Hﬂmﬁhhﬂwm;ﬂnﬂ hanya melibatkan
proses pnnh-ennn m ﬁk.,‘mr POrVing Ee'bulgp.a.u hesar ﬂg‘l.ml:an uniuk
k 1 o 151 fﬂmﬂaml‘cﬂ space

ki "

Penelitian ini bertujuan untuk menganalisis pengaruh teknik anti-forensik
disk wiping, yang mencakup penghapusan, fragmentasi, farmatting, dan daia
overwriting. terhadap hasil pemulihan dats pads SSD dan HDD ﬂltqmd,.&n‘llsm
dilakukan dengan mengacu pada framewark NIST SP 800-86, yang mencakup
ﬂﬂpﬂt w m coflvction, dvamination, amelvsis, dﬂ!l reporiing Bal.um itu,
penelitian ini juga bertujuan untuk mengidentifikasi mu antara metode
pemﬁﬁlmn konvensional dan metode file carving. Dmdﬁnﬁlmrpﬂehlmn ini

diharapkan dapat memberikan pemahaman lebih mendalam terkait tantangan dan
peluang dalam pemulihan data pada SSD dan HDD eksternal.

1.2 RKumusan iﬁlullh

. Bagaimana penerapan feknik anti-forensik disk wiping yang mencakup
penghapusan, formatting, overvriting, |:I.[m fragmentasi data pada 55D dan
HDD eksternal?

2. Bagaimana penerapan framework NIST 5P B00-86 untok melakukan
forensik digital pada 55D dan HDD eksternal setelah penerapan teknik
anti-forensik disk wiping?

]



13 Batasan Masalah
I. Penelitian ini hanva menganalisis pemulihan datz dari perangkat
penyvimpanan eksternal, yaitu S5D eksternal dan HDD eksternal.
Penelitian hamya okan menggunakan file standar seperti dokumen (TXT,
DOCXK. PDF), gambar (JFEG. PNG). video (MP4). dan 130 dalam
skenario penghapusan dan pemuliban data,
3. Penelitian ini hanya munggumkm tools yang mencakup FTK Imager
untuk immm&agghafmkmﬁagmmmmn pada disk,
utility ﬂlmﬂ o .mnﬁta; '_ 3 kpenﬂﬁhm_knnmmsmnal dan
analiss bukii digital, serta PholoRcc untuk file carving
‘4. Penclitian ini menggunakan algoritma hash yang terhatas pada MD3 dan
SHA-256 untuk mﬁ]ms: integritas mmmmmnu
= '&mm tahapan forensik digital datam ;mnelmnn_un akan mengacu pada
shmd;r NIST SP 800-26 sebagni pedoman untuk proses pengaminan dan
analisis bukti digital. - :
14 Tujuan Penelitian

Tujuan penelitian ini adalah untuk menganalisis framework NIST SP 800-
86 dalam proses forensik digital poda SSD dan HDD ekstemal setclah penerapan
aknya [crhldm mtegntas
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l.ah&mt: forensik disk wiping untuk mengana]isls damp:

pﬂnuﬂ':lm l.'htl wm file  corving: dm' metnﬂe pemulihan
konvensional. Dengan menganalisis aspek-aspek fersebul, penelitian ini diharapkan
dapat memberikan I.namnbamau yang lebih mendalam mengenai tantangan dan

peluang dalam pemulihan data pada perangkat penyimpanan berbasis SSD dan
HDD.

1.5 Manfaat Penelltian

1. Bagi Peneliti Selanjutnya: Memberikan referensi untuk pengembangan
penelitian lebih lanjut terkait 1eknik anti-forensik dan pemulihan data pada
perangkal penyimpanan modem.
Bagi Pengembangan [Imu Pengetahuan: Menyediakan referensi ilmiah
terkait penerapan framework NIST SP B(M-86 dalam investigas digital
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pada perangkat penyimpanan SSD dan HDD eksternal.

3. Bagi Organisasi atau Institusi Keamanan Siber: Mendukung
pengembangan kebijakan keamanan data yang lebih efektif untuk
mencegah dan menangani tindakan cyhercrime yang melibatkan

penghapusan bukii digital.
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