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DAFTAR ISTILAH

Forensik Digital  Cabang ilmu forensik yang berfokus pada identifikasi,
pengumpulan, analisis, dan pelaporan bukti digital dari
perangkat elektronik.

Anti-Forensik Teknik atau upays

MEnyenmoun

g dilakukan untuk menghapus,

penyimpanan ﬂ.,gmi o mm analisis forensik tanpa
memodifikasi data asli.

Hash Nilai unik yang dihasilkan dari proses algoritma tertentu
untuk merepresentasikan data  dalam bentuk  string
alfanumerik tetap.
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Flle Carving

Metndata

Sistem Flle

Master Flln__.m

Chain of Custody

Flle Signature

Teknik pemulihan data yang mencari dan mengekstrak file
dan media penyimpanan berdasarkan pola file signature.
tanpa bergantung pada struktur sistem file.

Data yang menjelaskan informasi tentang data lain. seperti
wakiu pembuatan file, ukuran. atau lokasi penyimpanan.
Struktur logis yang digunakan sistem operasi untuk
mengatur, menyimpan, dan mengakses data pada media
mimm. j ;

Kuqﬂmm pada sistem file. NTFS yang berisi
informasi metadata setiap file dan direktori dalam volume.
Dokumentasi yang mencatat fiwayst  kepemilikan,
pengendalian, transfer. dan analisis bamng bukti digital
untuk menjamin keabsahannya ﬁpﬂ@nﬂﬂm

Pemyatoon atau informasi yang tidak diperoleh secara
langsung oleh penyidik atou saksi den udﬂlﬁpﬁdﬂaﬂkm
alat bukti yvang sah menurot hukum, kecuali thmmkﬂajam.
pengeciuslian.

Pola byte tertentu pada awal file (header) vang digunakan
untuk mengidentifikasi jenis file, sering digunakan dalam
proses file carving.

Garhage Collection Proses pada SSD yang menghapus blok data yang tidak lagi

Bad Sector

Utility

Hex Dump

~digunakan untuk menjaga performi dan memperpanjang

umur perangkat,

Bagian dan media penyimpanan yang rusak dan tidak dapat
diakses atau djgun:i..kar.l. unfuk meny‘:mpa.u data.

Perangkat lonak atou alat bantu vang dironcang untuk
melakukan tugas khusus dalam pengelolaan sistem atau
media penyimpanan.

Representasi data dalam  format heksadesimal, sering
digunakan dalam analisis forensik untuk memenksa konten

biner file secarn langsung.
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INTISARI

Penyelidikan forensik digital sering kali menghadapi tantangan dan teknik
anti-forensik yang diterapkan oleh pihak yang berniat menyembunyikan jejak
digital mereka. Dalam upaya menghifangkan jejak, pelaku dapat menggunakan
perangkat lunak untuk menghapus data secara permanen atau melakukan perusakan
fisik terhadap media penyimpanan agar dota tidak dapat dipulihkan. Hal ini
menyebabkan jejak-jejak digital yang dapat menjadi bukti sulit atau bahkan tidak
dapal dikumpulkan.

Penelitian ini bertujuan Lmtﬂkw;pengmxh teknik anti-forensik
I penyim.pﬂnﬂn eksternol,
) dengan menerapkan
. nghapusan,
pm@.fe o
proses F'.llulﬂ'mn dmmhﬂ. img'msh:al dan metode
file carving. Seluruh proses pengujian mmw dilakukan menggunakan
erangkn kerjn NIST SP 800-86, vang mencakup HMW,MM analvsis,
ﬂﬁm sebagsi panduan analisis:

m—bekmk anti-forensik yang hanya menghapus ﬂhﬁhﬂlﬁ: file,
sepérti penghapusan, fragmentasi, dan geck formar, masih
pemuliban data. Namun, hal ini hanya berlaku pada HDD, karena p
tﬂ;dnpﬁ.ﬂurm'! D sam1 foam, lnkm.e:ltekuik anti-forensik yang menghapus data
.H!i pﬂﬂtm ﬁEnl Sull farmat, single-pass overwrite, dan ramdis m;di‘e
ﬁﬁ : pemulihan data. Hasil penelitian._dihorapks
i [ an mengenai pengaruh teknik anti-forensik terhadap proses
pm:lilmn data pada perangkat penyimpanan ckstemal. Penelitian selanjutnya
dapat mengembangkan ruang lingkup teknik anti-forensik yang diuji.

K:h'ﬁﬁ!hﬁ&lﬂlﬁﬁﬂ'ﬂhikﬁnh-hﬁnﬂwml’ R00-86, Pemulihan

Data, Femagkatvenyis
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ABSTRACT

Digitel forensic investizations ofien face challenges from anti-forensic
fechnigues used by individuals trying o conceal their digital traces. In an effort o
eliminate evidence, perpetrators may use safftware fo permanently delete data or
physically demage storage media to make recovery impossible. As a result. digital
traces that could serve ax evidence may become inaocessibie

Thix studv m.n: tor analvse the in nu.!t—_,l'"-a.rm.nc fechnigues on the

!.IaHDD:, nﬂﬂ&mm
mwﬂdeurhmﬂﬂwﬂ.mcﬁ
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