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1.1 Latar Belakang

Perkembangan teknologi informasi dan komunikasi telah mendorong
penggunaan Firtua! Private Server (VPS) secara luas untuk memenuhi berbagai
kebutuhan SE.'PEI'I.'i. h-:rsl.ing uplikasi. silus wﬁ,ﬂm penyinmanm data. VPS meujadi

kinera yang dmdnfuﬂ mmqh:mlu‘lm _m:mn internet [1]. Namun,
penggunaan VPS yang ﬁﬁ!ﬁ melalui jaringan pubﬁk meningkatkan risiko
keamanan, terutama terhadap serangan siber seperti Distriwted Denial of Service
{DIDS) yan semkin marak terjadi. St terbard menunjulkksn bahvva VPS yang
terekspos secarn publik sering menjadi target serangan olomatis yang mencoba
w: kerentanan layanan, termasuk serangan password gwessimg dan
Aooding yang dapat menyebabkan downtime dan gangguan lavanan [21[3]. Oleh
Karera i, diperiukan solusi keamanan yang efektif untuk mengamankan akses
VPS dari ancaman tersebut.

Aksesibilitas | jaringan publik pada Firtual Private Server {VPS), meskipun
menawarkan kemudshan, membuka celah terhadap ancaman keamanan seperti
penyadipan. data dan eksploitasi server [3] Ancaman-ancaman ini menjadi
perhatian utansa terutama bagi organisasi yang nsenangani informast sensitif [2].
Sebagai solusi, Firtual Private Network (VPN) sering diimplementasikan, namun
VPN konvensional memiliki keterbatnsan seperti konfigurasi kompleks, kinerja

jaringan yang whﬂphmnl.ﬂdh&ﬂﬂhlﬂ-ﬂh erngkat keras tambahan seperti

Sfirewali khusus [4]. Keterbatasan ini memotivasi pem,unau solusi vang lebih efisien

dan terintegrasi untuk mengamankan akses VPS.

Dalam menghadapi tantangan keamanan akses VPS melalui jaringan
publik, teknologi Failscale yang berbasis protokal WireGeard menswarkan solusi
inovatif dengan pendekatan zero-trust networking. Pendekatan ini memungkinkan
pembangunan jaringan privat yang efisien tanpa memerlukan konfigurasi rumit,
sehingea memudahkan pengelolaan dan pengamanan VIS, Dengan enkripsi ujung-



(=]

ke-ujung vang kuat dan autentikasi perangkat yang ketat, Taifscole membatasi
okses hanya pada perangkatl vang tlerverifikasi, schingpa mengurangi risiko
serangan siber, termasuk serangan Disiributed Denial of Service (DDoS). Selain
i, arsitektur peer-to-peer yong digunakan Tadlscale memungkinkan koneksi
langsung antar peronghkat tanpa eksposur layvanan ke jaringan publik, meningkatkan
privasi dan keamanan secara signifikan. Menurut [5] menunjukkan bahwa
WireGuard sebagai pmlﬂkﬂl dasar Taifeeale memiliki performa tinggi dengan
latensi rendah dan keamanan km jlmghm menjadikannya solusi ideal
untuk pengamanin jaringan modem termasuk VIS

Keungzulan lain dari Taifscale terietak pada kemampaannya mendukung
WWW' secara ofisia D.,HW penting dalam era
qhu;lumtmg saat imi. Kebutuhan akan alrsesnmm.h:ﬁqlﬂw dan platform
menjadi prioritas utama bagi organisasi yang mmgelnh_m I modern.
Tailseale menyediokan dukungan multi-platform yang luss, mencakup sistem
operasi % . Linux, macOS, bahkan perangkat mobile seperti iOS dan
Android, sehingga memungkinkan integrasi yang mudah dan konsisten di berbagas
lingkungan M, Selain itu, performa jaringan Tailscale unggul berkat
implementasi protokol WireGuard yang telah terbukti memiliki latensi rendah dan
throughpn tinggl dibandingkan dengan VPN tradisional upﬂu OpenVPN dan
IPsag.

Penelitian ini bertujuan untuk mengeksplorasi implementasi Tailscale
dalam mengamankan skses Fisteial Private Server (VPS) melalui konversi jaringan
publik ke privade. Tujumdlri_pmnﬁﬁlnjuind&hmﬂﬁﬁaiuusi dampak teknolog
Tailscale terhadap peningkatan keamanan. Proses yang dilakukan adalah dengan
memblokir akses masuk vang bersifat publik dan hanva ditzinkan akses masuk
tertentu menggunakan VPN berdosarkan pengujian serangan dengan DDOS.
Tahapan penelitian yang dilakukan meliputi proses implementasi VPS5, konfigurasi
VPS5 dan pengujian Teilscale. Selanjutnya, dilakukan pengujian keamanan pada
server yang telah diinstal dengan Taifscale. Harapan dan penelitian ini dapat
memberikan kontribusi signifikan dalam pengembangan selusi keamanan VIS,



1.2 Rumusan Masalah
Berdasarkan latar belakang masalah seperti di 1.1, makoa rumusan masalah
dari penelitian ini, vaitu :
1. Apakah implementasi Taiiscale dopat mengamankan akses Virtual Private
Server (VPS) melalui konversi jaringan publik ke jaringan privat?

1.4 Tujuan Penelitian

. Menganalisis implementasi Tailscule dalam mengamankan akses Virual
Private Server (VPS) melalui konversi jaringan publik menjadi jaringan

4:

privat.

2. Mengevaluasi efektivitas Tadiseale dalam meningkatkan keamanan akses
VPS terhadap ancaman seperli serungan Distributed Denial of Service
(DDeS).



1.5 Manfaat Fenelltian

Penelitian ini diharapkan dapat memberikan kontribusi pada pengembangan
ilmu pengetahuan di bidang keamanan jaringan, khususnya dalam memahami
implementasi teknologi Taifscale untuk mengamankan akses Firtual Private Server
(VPS) melalui pendekatan zere-trwsi networking. Penelitian ini juga akan
menyediakan panduan praktis untuk memngkatkan keamanan akses VPS dan
ancaman siber seperti DDoS, serta mﬂﬂﬂnuq;muam dalam mengelola janngan
privat.

1.6 Sistematika Penulisan

Berikut sistemnatika pentlisan agor pembaca lebih mudah memahami islaparan
penelition ;
BAB | PENDAHULUAN
Pada Bab | membahas tentang isi don rencana dalam pengorjann skripsi terkait latar
be]abﬁﬁfmh, rumusan masalah, batasan masalah, tujuan pmn‘.ltim,m’funl
penelition, dan sistematika penulisan
BAB ITTINJAUAN PUSTAKA
Pada Bab 2 membahas tentang kajian tinjsuan pustaka yang mencangkup studi
4eAlr, tuble aslian dan dasar teori. Hal ini bersurmie kel il MRy refevensi
yang berkaitan dengan penelitian ini.
BAB Il METODE PENELITIAN
Pada Bab 3 membahas tentang metode penelition yang digunakan mencangkup
objek penelitian, alur penelifian, serta alat dan bahan yang nkan digunakan.
BAB IV HASIL DAN PEMBAHASAN 1 b
Pada Bab 4 membahas tentang implementasi hasil dan juga pembahasan pada
perancangan penelitian,
BAB YV PENUTUF
Pada Bab 5 membahas tentang kesimpulan dan saran yang didapatkan dari hasil

penelition.
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