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51  Kesimpulan
Berdasarkan hasil pengujian terhadap lima algortma Machine Learmimg.
yaitu Randem Foresi, K-Nearest Neighbors (KNN), Suppert Fector Machine
{SVM), Nalve Baves, dan Logistic Rm‘apat disimpulkan bahwa algoritma
Random Forest dengan optimasi GridSearchCl” membenkan performa terbaik
dalam mendeteksi anomali dan serangan pada jaringait komputer, baik dalam
skemnnkiﬂiﬁhﬁl hq#wmm.ns
Model Randem Forest memperoleh okurasi tsrtumr. yaitu 99,1%
(Klasifikasi biner) dan'94.2% (multi-kelas) pada dataset NSE-KDD. serta 95,5%
m]mm 7% (multi-kelas) pada dataset UNSH-NBIS. thmihnm Rmdum
ssi juga mencatat nilai F/-score tertinggi dan paling stabil, terutama pada kelas-
kﬂ!tﬁfhﬂtﬁfﬂ, menunjukkan kemampuanaya yang unggul dumwm
tidak seimbang dan mendeteks: berbagai jenis serangan secara konsisten.
mmmnﬁr Neighbars (KNN) menunjukkan performa kompetitif,
‘Iﬂ.ﬂnmt]lulﬂhhset NSL-KDD, dengan skurasi hmgy.!?—ﬂ-dm ntlai F 1-score
vang cukup baik. Namun, model ini mengalami penurunsn performa pada
Hmﬂ multi-kelas di dataset UNSW-NBIS. Emm h. algoritma seperti
dan Lasistic Regression tidak mampu menangani distribusi kelas yang
i S peouuu B L MR yang sigoifikan pads

in bahwa Random Forest
dengan tuning parameter mengounakan GHW adalah model vang paling
efektif, stabil, dan adaptif untuk digunakan dalam sistem deteksi anomali jaringan
berbasis Machine Learning, terutama dalam konteks lingkungan nyaln yang
menghadirkan variasi serangan dan distribusi data yang kompleks.
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52  Saran

Penelitian selanjutnya disarankan untuk mencoba algoritma lain yang lebih
kompleks, seperti algoritma deep learming (misalnya Artificial Neural Nerwork,
Comvolutional Newral Network, atau Recurrent Newral Network) yang memiliki
kmwpmhhﬁhﬁ&hmmnpﬂnpnhdﬁmimﬂ:hﬁdamhm
ptﬂadlnkxplm‘nﬂpmmmﬂlﬁiﬂm'k semble seperti XGBoast atau LighrGEM
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