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1.1 Latar Belakang

Di era digital ini keamanan janngan komputer semakin krusial. Seiring
dengan pertumbuhan pesat teknologi informasi, jumlah perangkat yang terhubung
ke jaringan terus bertambah, baik untuk Keperfuan bisnis, pemerintahan, maupun
personal. Seiring meningKatnya kompleksitas integrasi infrastruktur jaringan, risiko
terhadap kmmm murmmml :imﬁhnh.tgnsml [1]. Berbagai
bentuk serangan server, mulai dari sersngan Deniol af Service (DoS), Remote to
Local {m:l.. Uiser m!ﬁmr {m:i.dan Probe, mmﬂﬂ.iﬂnllm;rl_::lérj1.131 ditambah
munculnya serangan baruyang lebih beragam seperti Fuzsers, Geweric, Analvsis,
mr Backdnor, Worms, Exploits, oon ﬂm ]IIIIE makin

mmﬂ( dideteksi |2]. Dengan demikian, karn.m'qum Teng
ammﬂi yﬁhjwmgun komputer secara dim menjadi krusial dalnnwﬂﬁw

bmmmg pm:lu metode signature-baved [4]. Srgr___'_

deteksi ancaman vang bekerjn dengan cara mnmnhikﬂ ;pnlﬂ IIH signature
tertentu dari serangan vang terdokumentasi sebelummﬁ*mum]] aktivitas
berbahaya[3]. Metode ini m efektif dalam menghadapi serangan dengan pola
atau S!MMM'L |6]. Nmm semakin canggihnya
ancaman, mekanisme keamanan perfu dikembangkan agar dapat secara proaktif
mendeteksi anomali dalam arus data dan perilaku mencurigakan [7]. Dengun
semakin seringnya serangan yang belum pernah teridentifikasi, metode deteksi

lama menjadi kurang efektif, sehingga dibutuhkan strategi yang lebih efisien dalam
menghadapi ancaman baru ini [8].
Prediksi dini serangan terhadap server menjadi fokus utama dalam

meningkatnya keamanan siber. Pemanfaatan teknologi Machine Learning (ML)
menjadi semakin krusial dalam upaya identifikasi serangan yang tidak biasa [3].
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ML memungkinkan sistem untuk mempelajari pela dari data vang tersedia dan
mengidentifikasi anomali tanpa bergentung pada signature spesifik [9]. Beberapa
tahun terakhir ini, berbagal model algoritma ME telah diterapkan untuk mendeteksi
anomali jaringan. Salah satu contohnya adalah Suppors Fector Machine (SVM),
yang teloh terbukti efektif dalam klasifikasi dan regresi. SVM sening digunakan
dalam deteksi anomali jarngan karena kemampuannya yang unggul dalam

memisahkan data ru:rrm:l dari data }'a&;whm [10].

Berdaswrkan  permasalabian yang telab diidentifikasi. penelitian ini
menggunﬂkm limaa ::ngm m Learnimg, vaitn hrunc Regression,
Randqw Fﬂ:l'sr Support er iﬁtdmlr (SVAMY, Natve ngﬂ. dan K-Neavest

Hbors (KNY), katena masing-masing mewakili pendekat
w linear, ensemble, margin-based, ﬂmm'iﬁ’!ﬂ: 'd’ﬂl L instance-hased,
Pemilihan algoritma ini bertujuan untuk mengevaluasi m dan efisiensi
deteksi anomali dari berbagai perspektif pemodelan, sehingga dapat ditentitkan
mﬂmnﬂmgﬂmﬂtﬂhﬂdﬂp variasi serangan. Pencliian ini juga
] bangkan konieks implementasi sistem defeksi pada infrastruktur
kﬂmmm Security Information and Fyvent Mamagement .r.S'IM Dalam
sistem semacam ini, data dapat bersumber dari dua arah utama; trafik jaringan dan
log aktivitas system. Dataset NSL-KDD dan  UINSHENETS ﬁf.th karena
menyediakan representasi dari keduanya baik dalam bentuk fitur lalu intas jaringan
mupﬁhMlﬁﬁﬂﬁﬁﬂmwmpm Ing. manmm itn, kedua dataset
ini WEMWMMI deteksi Ihbm‘.tnnteks dunia myata, di
mana sistemn keamanan mﬂlukangmnmmﬁms terhadap data dan
berbagal sumber. Hmpm :mulhim &ambq'lan dapat meningkatkan
deteksi dini terhadap serangan siber dan memperkuat mitigasi risiko pada sistem

SeTVET.

tar lasifikasi yang

1.2 Kumusan Masalah

Rumusan masalah dalam penalitian ini sebagai berikut :



|. Bagasimana kinerja model Machine Learning dalam mengidentifikasi
anomali pada sistem jaringan komputer?
1.3 Batasan Masalah
Beberapa Batasan masalah vang diambil dalam penelitian ini adalah :

I. Evaluasi model hanya dilﬂh:hn trrhﬂinp performa dari lima algoritma
d h: Logistic Regression, Random Foress,
dan K-Nearest Neighbors

I. Menjadi dasar penelitian lanjutan dalam pengembangan algoritma baru atau
peningkatan algoritma yang sudah ada untuk deteksi serangan siber.

2. Memberikan wawssan dan pengetshusn yang diperiuksn  untuk
pengembangan teknologi keamanan canggih, yang dapat bermanfaat bagi
pengembang dan peneliti di bidang keamanan siber.

3. Memberkan Gambaran performa dari algoritma Logistic Regression,



Random Farest, Suppori Vector Machine (SVM), Naive Baves, dan K-
Nearest Netghbars (KNN).
1.6 Sistematika Penulisan
Untuk memudahkan pembaca dalam memahami dan mengikuti penelitian
ini, penulis telah menyusun struktur penulisan sehagai berikut :
BAB I PENDAHULUAN
Bab ini membaha

UAN PUSTAKA
e Kosep o i penliian, mlput

Menyajikan temuan pene interpretasinya. Perbandingan efektivitas
Support Veclor Machine (SVM), Random Forest, Naive Baves, K-Neavest
Neighbors (KNN), dan Logistic Regression dalam mendeteksi anomaly dan
serangan, termasuk analisis kelebihan dan keterbatasan masing masing metode.
BAB V PENUTUP

Merangkum hasil wtama penelitian terknit deteksi anomali jaringan, disertai






	Revisi_Bab 1_21.11.3859_1755646072_001.pdf (p.1)
	Revisi_Bab 1_21.11.3859_1755646072_002.pdf (p.2)
	Revisi_Bab 1_21.11.3859_1755646072_003.pdf (p.3)
	Revisi_Bab 1_21.11.3859_1755646072_004.pdf (p.4)
	Revisi_Bab 1_21.11.3859_1755646072_005.pdf (p.5)

