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1.1 Latar Belakang
Server memiliki peran penting dalam mengelola dan mendistribusikan layanan
berbasis teknologi mfumms:seperhwehrt . Infrastruktur server ini yang secara
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Gambar 1. | Grafik Trafik Anomali dilndonesia 2024[4]



Serangan-serangan ini ditujukan untuk mengakses informasi data sensitif secara
tidak sah, sabolase, otau menpzcaukan sistem agar layanan tdak berjalan
sebogaimana mestinya[3]. Laporan dan lembags CROWDSTRIKE pada tahun
2024 juga menunjukan, 70%% serangan dilakukan dengan menargetkan endpoint
melalut RMM{remaote monitorig and management)[5].

Permasalahan utama tidak hanya dari potensi serangan, namun jugs bagaimana
kemampuan instansi terkait dalam W dan menganalisis insiden yang
terjodi.  Kurangnys sumber chy.n dm_ sebatas  mengandalkan sistem  log
konvensional ﬂm‘hllmn Pwm terhadap teknik serangan modern
yang kmn'qﬁl dan. mmﬂlmyﬁ_ Sebagai upaya menjmlu keamanan sistem

yang MIH suatll oeganisasi stau instansi perly memperhatikan prinsip CIA
{ Confidentiulin, Jtm.‘aﬂlﬂj‘ dan Imtegritv). Dalam memastikan prinsip tersebut
mmnh dengan melakukan pemantauan dnnlmﬁ:i;pﬂtiﬁtmtus atau
event yang terjadi pada server. sehingon dapal diketahui jika terdapat aktivitas yang
mencurigakanf1}, [3].

Aktivitas atau event inj dapat dilihat dan diidentifikasi pada log }'ﬂﬂgﬁﬂlﬂlkﬂn
oleh ﬂﬂﬂﬂ,m log masih dalom bentuk data vang tidak terstruktur. Saat ini log
memiliki struktur yang hampir menyerupai big data tertiama dari aspek kecepatan
gm.l log. variasi struktur log, dan ukuran pmw Pada kondisi yang
mengharuskan melakukan monitorng pada beberapn endpoin ot infrastruktur
Enﬂ.m_l _. ber k mkghkamhmhg Kondisi im
yang Wwﬁﬁm manjemen hgw langlsh vang efisien
untuk membantu proses analisa dun |deu1|ﬁhmm#m1us atau event.

Pendekatan vang Efd:hfm memslkm SIEMI Security
Information and Event .'scl‘-:rnu;_,en.rcn!} sebagal sistern yang membantu mendeteksi
dan menganalisa insiden vang terjadi pada emdpoind]3]. Wazuh merupakan software
SIEM wapen sowrce yang dirancang untuk mengumpulkan informosi keamanan
berbasis log pada hast atau discbut juga HIDS (Hose-based Intrusion Detection
svwtem )[3]. Waznh juga dapat mengelola log dan berbagai sumber seperti firewall
atau perangkat jarnngan. Wazuh membantu memvisualisasikan data log dar




beberapa agen vyang tergabung secara terpusat dan  real-time, sehingga
memudohkan proses analisis.

Pada umumnya, SIEM waruh secara sistem sebatas mendeteksi dan
melaporkan insiden berdasarkan log dari host dan tidak pada level jaringan. Dalam
berbagai kasus. untuk mendapatkan log yeng melaporkan insiden pada level
jaringan adalah menerapkan IDS(Mntrusion Detection  Svstem )[9]. Dalam  hal
tersebut untuk mendeteksi serangan lebih luss, wazuh turut diintegrasikan dengan
suricata sebagai 1D8 untuk mendéteksi insiden dan serangan pada leve! jaringan.
Integrasi lain jugs d:lntﬂnhﬂqumﬂh dengan 4P! Telegram untuk
mmgiﬁuﬁﬁ'hpumn_W'&n dan waruh, De!mhwtu monitoring
dapat dilakukan secarst peal-time ketika terjadi insiden dan dapat difskukan respon
icepat terhadap serangan.

1.2 Perumusan masalah

Dﬁhiﬂ belakang tersebut, mumusan masalah dard pﬂﬁm ini yaitu:
“'Bn.gmm ‘mendeteksi, menganalisis, serta monitoring insiden m pada
andpcﬁt:lmhhlmlas_]nnngm berdasarkan log secara terpusat dan real-fime™™
:HTEMWH

Tujuanserta hal yang skon dicapai dalam pemhtmrhm

L. Mendeteksi serta mengidentifikasi seramgan H‘n’t&mlm DBas, Brute
Force; dan SOL dnjection; dan melihat efekfivitas sister integrasi SIEM
Wazuh dan DS Surica techadiap keamanan jaringan endpoint.

engirimkan afert yang dihasilkan oleh wm&hgm menggunakan 4P/

rel'..sgmm sebagal monitoring real-time

1.4 Batasan Masalah

Berikut merupakan batasan masalah untuk memperelas lingkup penelitian

vang dilakukan:

l. Penelitian ini menggunakan | VPS dengan sistem operasi linux ubuntu
sebagai wazuh server dan 1 VPS server target yang menjalankan aplikasi
website:

2. Penelitian ini menggunakan sistem operasi lmux kali yang berperan sebagai
penyerang.



3. Peneliton ini memanfaatkan waruh sebagal manajemen log dan
menambahkan atau mengembangkan rules suricata vang diperiukan sesuai
jenis serangan yang diujikan.

4. Pengujian serangan yang dilakukan adalah 0068 SYN Flood, SOL
Injection. Brute Force, dan Part Scaning.

5. Pengujian dan analisis kinerja sistem dilakukan sebatas pada server target.

6. Penelition ini hanya melakukan pengujian serangan dan analisis serta tidak
melakukan-pemulihan pjuhm:hm.

1.5 Manfaat Penelittan

Penelitian ini dimaksudkan untuk memberikan manfist berupa -

L Memhenkun ﬁhuipmtnuan insiden pauhmqrm real-time.
puhundpumt.

3. Mempermudah proses mitigasi dan respon ketika terjadi serngan.

JI-. anglmszun keamanan sistem dan memberikan kepercavaan publik.

5. Menyediakan sistem informasi monitoring vang saling terintegrasi.

1.0 Sistematika Penulisan

Pada penelitian ini menggunakan sistematika penulisan yang ferdiri dari 5 bab,
s gomising hoh membahas berikut: Y Y
Bﬂlfﬂw

Bab ini membahas mengenai latar belukang. rumuson masalah. tujuan
penelitian, mmmﬁmﬂlhﬂn.mmlkﬂ penulisan.
BAB I1 TINJUAN PUSTAKA

Bab ini membahas mengenai studi pustaka ataw lteratur review mengenai
masalsh relevan yang sesuai, serta dasar-dasar teon yang mendukung penelitian,
BAE I METODOLOGI PENELITIAN

Bab mi membahas mengenai objek penelitian, alur penelition dan metode
pengembangan yang digunakan, serta membahas permasalahan dan kebutuban
dalam membuat sistem,
BAB IV HASIL DAN PEMBAHASAN



Bab ini membahas implementasi sistem, pengujian, hasil dari pengujian, serta
analisis hasil pengujian untuk melihat efekiifitas dmmmymguhhdmg
BAB V KESIMPULAN DAN SARAN
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