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INTISARI

Endpoint merupakan komponen yang rentan dan sering menjadi sasaran
berbagai jenis serangan siber, mulai dari perusakan sistem hingga pencurian data
penting. Untuk menjaga keamonan emdpeine, dibutubkan pemantavan. Namun,
pemantavan secara konvensional seperti membaca log host memakan waktu dan
sumber daya, sehingga serangan berpotensi tidak terdeteksi secar langsung. Untuk
memastikan keamanan endpoint, tujuan penelitian adalah dengan mengembangkan
sistem informasi keamanan, manajemen event dan sistem deteksi sehingga terdapat
respon cepat ketika terjadi msiden.

Penelition ini menggunakan Mﬁplﬂn SPDLC (Security  Policy
Development Life Cyole) untuk membangun sistem kesmanan jaringan. Wazuh
sebagal SIEM [ Secuirity fnformation anaf. j."m Hmmcmcm} diimplementasikan
untuk mengelnlnhgﬂ:n endpoint dan me lert ke API Telegram secara
real-time. Wazuh mendeteksi anomali dengan mcngmnlmx log host berdasarkan
rule bawaan, Sistern juga dilengkapi Suricata sehagai [DS (Infrusion Detection
System) yang memantau lalu lintas jaringan dan mencocokkannya dengan signature
yang ada, untuk mﬁﬂ:ﬂkﬂ:mgm seperti Pﬂﬁwﬂﬂuﬁ Brute Force,
dan Injection.

sqf"'mljmn dilakukan dengan MEnyerang Server Mmﬂnjﬂ]ﬂ!]kﬂﬂ
aplikasi web menggunakan 4 jenis serangan tersebut. pada pengujian
enimjuk: '.: serangan dapat terdeteksi dengan waktu  dari mulai - serangan
dilakukan hingga alert keluar pada notifikasi telegram. adalah antar 1 detik hingga
uql,-m_ detik. Hasil int menunjukkan bahwa kinerja Wazuoh, dan Suricata
ill] ‘mendeteksi berbagai jenis serangan secars real-time dengan delay mrela.tlf
jdnnmmemhanlu meningkatkan keamanan mdpamf.

Kata kunel: Wazuh, Suricata, Endpoint. Keamanan, Jaringan



ABSTRACT

Endpoints are vulneratle components and are affen targeted by various
types of cvberatiacks, ranging from system damage fo the theft of critical data.
Monitoring is reguired o sraintain endpoint security. However, conventional
monitoring methods such as reading hosi legs consume time and resources,
potentially allowing attecks to go uﬂde.l'rcﬂ!ﬂ immediately, To ensure en:ﬁml‘n!
security, the purpose of this research @ to develop o secuvity information system,
even! moanagement, and detection system so that there i a guick response when an
incident oocnrs.

This research uses the SPOLC Policy Developmeni Life Crofe)
approach to build o, ork  SOCHE Wazuh ax a SIEM (Securitv
Information and Ma fo manage logs from
emdpoints an time. Wazh detects
P ¢ yvxiem iv also

mm- i gpen:gl"mnch ]".hs
_ﬂfem\:'fnf, with mmpﬁmwhewfu ’
e Telegram notification being hetween

results IMM“!W@"W
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