BAB I
PENDAHULUAN

1.1 Latar Belakang

Transformasi teknolog informasi telah mengubah budaya kerja yang lebih
produktif baik individu maupun organisasi, vang semakin han semakin modern,
pesatnya perkembangan teknologi informasi ditandai dengan munculnya cloud
computing. atzu kmpﬁas: nm&pnﬂmpthg merupakan sebuah media
penyimpanan: dalam bentuk non fisik yang mana seluruh data milik pengguna
akan di simpan didalam server dan penguna dapat mengakses data mereka kapan
saji dan dimana saj mﬂuhung dengan Mi&laiﬁ.-ﬂengﬂn ukuran
medin yang lebih kecil, kapasitas penyimpanan yung ditawarkan oleh cloud

computing ini juga jouh lebih besar dibandingkan Wmm fisik
seperti Flasdisk, Hardsiks, CD dan sejenisnya.[1]

Kehadiran cloud seperti google drive pertama kali diluncurkan oleh
Google pada tﬂ;gga] 24 Apnl 2012 dimonn Google Dove m cmnnﬁ.mimn
pengauna muymhmlsaﬂ data dengan perangkat lnin'serta dapat berbag akses
dengan layanan Google lainnya. Kepopuleran Google Drive dikarenakan layanan
ini tenntegrasi dengan lavanan google lainnya, sepﬂ'wnmﬂ'&n‘eﬂdﬂm.
dll sehingga memberikan kemudahan untuk pcngmﬁﬂﬂ.luh layanan ini
menyediakan 15 GB mempunm untuk versi free. Pada juli 2018
pengguna dari layanan ini tercatat | miliar pengguna aktif [2), [3]

Meski google drive pengguna terbanyak dalam lavanan cloud tetapi resiko
yang ditimbulkan juga hmarmmgmgﬂ'bmyﬁnmdﬂn dan tingkat sensitifitas
datn pengguna yang tersimpan di google dove ini cukup tinggi. Layanan ini juga
memiliki tingkat kemanan yang kuat tetapi tdaok menutup  kemungkinan
terjadinya kebocoran data atau informast akrhat kelalaian dani wser vang telah
menshare ke publik, tindakan seperti imi beresiko membuks celah terhadap
penvalahgunaan data, pencurizn data, dan kejahatan siber (cvbercrime) yang kian
semakin meningkat. Hal mi juga mendorong penelition imi dilakokan guna



I3

mengetahui jejak artefak yang ditinggalkan oleh pelaku kejahatan penyalahgunaan
datn paida google drive schingga dapat menjadi bukti yang kuat untuk persidangan
121 14}
Salah sstu studi case Cyber Crime yang memanfaatkan Google Drive
terjadi pada Sky Lakes Medical Center di Oregon, 5t. Lawrence Health System di
New York. dan Dickinson County Healthcare System di Michigan dan Wisconsin,
yang menjadi target serangan R}lﬂm Insiden ini menyebabkan
gangguan dalam pelayanan mww terpaksa harus melakukan
proses pelayanan secarn manual karena skses ke sisterm mereka terhambat. Ryuk
Ransomware beroperasi dengan cara melakukan phishing melalui email vang
myuhhn tuutan ke Google Drive; ketika foutan t!r.selﬁl. dibuka dan
diaktifkan, maks komputer korban akan terinfeksi{SL [6.

Dengan marsknya tindak kejahatan pada hingkungan loud computing
maka perly dilkukan tindakan digital forensik sebagai upsys mitigasi resiko
tindak kejahstan. Digital forensik adalah ilmu baru yang bertujuan untuk
pengumpulan din analisis data dari bukti digital yang terdapat di berbagai sumber
days komputer untuk menemukan fokts dari kejadian, maka darl itu digital
forensik sangat diperiukan untuk membantu mendeteksi sdanya  tindakan
Lephll:n vang terjadi di area. cloud, mengingat ﬂnﬂi computing sendin
merupakan sumber daya yang lﬁmj‘nukan schaplmﬁﬁ' penyimpanan daya
secara ferpusat pmﬁ mhuhmmu’:[ﬂ [B]. Sel.ﬂﬁ mﬁhﬁ. Di sebuah kantor,
seorang staff vang bertangmungiawab atas per an data terlibat dalam

penyalahgunaan dokumen kantor dmgmmmhsl data, namun direktur
telah menvadari adanya perubshan pada dokumen tersebut seria memiliki

pengetahuan lentang kode asli dari dokumen sebelum di ubah oleh karyawan

tersebut. Dengan begitu direktur yang dibantu tim forensiknya mulai melakukan
investigasi ferhadap dokumen lersebut. Pada KUHP pasal 372 yang mengatur

tentang tindak pidana penggelapan berbunyi “Barang siapa dengan sengaja dan

melawan hukem memiliki barang sesuatu yang seluruhnya atau sebagian adalah
kepunyaan orang lan, tetapt yang ada dalam kekuasmnmya bukan karena



kejahatan diancam karena penggelapan, dengan pidana penjara paling lama 4
tahun atsu pidana denda paling banyak Rp200 ribu"™[9].

Dalam pelaksanaan tindakan forensik digital mesti melalui beberapa tahap
berdasarkan metode yang akan digunakan, penggunaan metode yang tepat dalam
forensik akan mencatat setiap langkah dari setiap proses untuk meminimalisir
tahapan yang terlewatkan sekaligus menguji apakah penerapan metode tersebut
cocok dalam penelitian. yang dllnkum.m forensik digital terdapat banyak
metode yang digunakan dengan tahapan yang berbedd satu sama lain. Salah satu
metode yang digunakan dalam lingkup forensik digital falah ACPO] 10]

Association af Chief Police Officers (ACPO) ialah sebunh organisasi
Swasta yang telah berdiri pads tahun 1948, yang bertujuian. mengembanglan
prakiik l@nludun di Inggris, Wales dan Irlandia Utara, m mllbathm 44
otoritas kepolisian di ketiga negara tersebut, dalam mengung
mnpﬂi_:lhhpatu solusi dolam mvestigasi forensik dlgtlﬂj kmﬁ:lmuwm:k ini
menyediakan metodologi terstandar untuk akuisisi, analisis, dan preservasi bukti
Iﬁﬁllnl M Mlllﬂn schehmmy:u dengan judal : Analisis P!nggunaln Memde
:malhﬁ fumnslk digital pada skype berbasis m 1 lﬂngmmakan
framework ACPO. menunjukkan bahwa ACPO efektif dalam mengekstraksi
artfl gl sepetlog akse, vyt i, dar fileyang fethapas pods plaform
sepﬂﬁ'wmmmﬂlll]ﬂ].

Penélitian i berfujuan  untuk menm ‘bagaimana framework

Asvociation of Chief Police Officer {mm‘ﬁ!m inmvestigasi forensik
digital terhadap jejak penyalahgunaan data. Dengan melakukan simulasi kasus

pada skepario penyalahpunsan data di google drive, penelitian ini diharapkan
memberikan wawnsan tentang pola artefak digital yang dapat dijadikan bukt
hukum, seperti timestamp unggah, riwayat modifikasi. metadata serta log dari
aktivitas.




1.2 Rumusan Masalah

Dari latar belakang masalah yang ada, maka dapat dirumuskan mmusan
masalah pada penelitian ini sebagai berikut:
Bagmimana Menganalisis Forensik Digital Berbasis Framework Acpo
Terhadap Jejak Penyalahgunaan Data Pada Layanan Cloud Google Drive?
1.3 Batasan Masalah
Untuk memperkesil ruang pembahasan pada: penelitian ini, maka perlu
dirumuskan Bitisan masalsh, Adapun Batasan masalah dalam penelitian ini
adalah sebagm berkut:
L. Penclition hanya difokuskan pada layanan eloud storage’ Google Drive
sebagai objek studi menggunakan email students amikom.
2. Framework yang digunokan dalom analisis forensik dibatasi pada ACPO
Giood Practice Guide for Digital Evidence,
3. Penelition menggunakan lingkungan simulasi atau data uji. bulkan datn real
dari insiden nyata, untuk menghindari pelanggaran hukum.
4. Penelitian ini tidak membahas sernngan malware secara mendalam, tetapi
hanys difokuskan pada jejak penyalahgunasn data yang ditinggalkan dari
14 Tujuan Penelltian
Tujuan yang ingin dicapai oleh pencliti pada penelitian ini ialah untuk
menganalisis bagaimana Imm&wwtﬂ.@i’ﬂdﬂmhudﬂmn investigasi forensik
digital terhadap jejak penvalahgunasn dsta pada Google Drive, sehingga bisa
dijadikan sebagai barang bukti digital yang sah.
1.5 Manfaat Penelltian

Pada penelittan ini diharapkan memberikan manfast serta kontribusi baik
secara leoritis maupun secara praktis bagi pengguna layanan google drive, secara
teoritis dapat dijadikan sebagai literatur untuk menerapkan framework ACPO
dalam ekosistem cloud dan pemetaan kerentanan sistem Google Drive terhadap



eksploitasi data. sedangkan secara praktis dapat memberikan rekomendasi
protokol forensik berbasis ACPO secarn teknis dalom mengungkap jejak
penvalahgunaan data, serta mendorong alat pengembangan forensik yang khusus
untuk cloud.

1o Sistematika Penullsan

Sistematika penulisan skripsi ini disusun berdasarkan penulisan karya
ilmiah, Metode ini dilakukan agar ﬂmﬁm skripsi lebih teratur dan mudah
dipahami, Adapun sistematika penulisan pada skripsi ini adalah sebagai berikut:
BAB 1 PENDAHULUAN, Pada bab ini membahas fentang latar belakang
lrmllh, TUmuSAn 'mﬂllh, Batasan ma.ﬁ:tltlll1 tigm pﬂlﬂi‘hm manfzat

mmMnmﬁhpmulmm

BAB Il TINJAUAN PUSTAKA, bab ini menjelaskan thﬂm Fmtul:a dari
pemi‘hm terdubulu yang terkait dengan penelitian ini, 5emm beberapa
dasar-dasar teari yang relevan yang digunakan dalam penyustman skripsi ini,
uperti forensik digital, bukti digital serta tools yang digunakan dalam proses
investigasi.

BAB Il METODE PENELITIAN, bab ini berisikan 'magmhm umum
tentang jenis penelitian, objek penelitian, pendekatan penclittan, dan alur
penelitian yang digunakan melalui skenario kosus yang telah di mncang guna
BAB [V HASIL DAN PEMBAHASAN, Berisizmenyajikon hasil dari penelitian
secara jelas berdasarkan mmm ﬁ_ﬁembeﬁ kan rekomendasi
untuk peningkatan keamanan data.

BAB V PENUTUP. Berisi: kesimpulan dan saran yang dapat peneliti rangkum
selama  proses penelitian  dan  diharapkan  penelition  selanjutnya  bisa

mengembangkan  lebih  lanjut  tentang  penelitian inL
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