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INTISARI 

 

Keamanan informasi digital, terutama dalam bentuk citra, semakin penting 

seiring meningkatnya serangan siber seperti penyadapan dan pembobolan data. 

Kombinasi antara kriptografi dan steganografi menjadi pendekatan efektif dalam 

melindungi data. Penelitian ini mengimplementasikan algoritma ChaCha20 sebagai 

metode kriptografi untuk mengenkripsi pesan, serta menggabungkannya dengan 

metode steganografi hybrid adaptif Least Significant Bit (LSB) dan Pixel Value 

Differencing (PVD) dalam menyisipkan pesan ke dalam citra digital. ChaCha20 

dipilih karena efisiensinya dalam perangkat lunak dan ketahanannya terhadap 

serangan kriptografi, sementara metode hybrid LSB-PVD dipilih untuk menjaga 

kualitas visual citra dan meningkatkan kapasitas penyisipan data secara 

tersembunyi. Sistem ini diujikan pada citra berformat PNG atau BMP 

menggunakan aplikasi GUI berbasis Python, dengan hasil yang dievaluasi 

menggunakan PSNR dan histogram. Hasil pengujian menunjukkan bahwa metode 

ini mampu menyisipkan pesan secara aman tanpa penurunan kualitas visual yang 

signifikan, dengan nilai PSNR > 60 dB dan distribusi histogram yang stabil. 

Pendekatan ini tidak hanya menjaga kerahasiaan melalui enkripsi, tetapi juga 

menyembunyikan keberadaan pesan dengan efisien, sehingga cocok diterapkan 

dalam sistem keamanan komunikasi digital masa kini. Penelitian ini juga membuka 

peluang pengembangan lebih lanjut pada format lain. 
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ABSTRACT 

 

The security of digital information, especially in the form of images, is 

increasingly important as cyberattacks such as eavesdropping and data breaches 

increase. The combination of cryptography and steganography is an effective 

approach in protecting data. This research implements the ChaCha20 algorithm as 

a cryptographic method to encrypt messages, and combines it with the Least 

Significant Bit (LSB) and Pixel Value Differencing (PVD) adaptive hybrid 

steganography methods to insert messages into digital images. ChaCha20 was 

chosen for its software efficiency and resistance to cryptographic attacks, while the 

hybrid LSB-PVD method was chosen to preserve the visual quality of the image and 

increase the hidden data insertion capacity. The system was tested on PNG and 

BMP format images using a Python-based GUI application, with results evaluated 

using PSNR and histograms. The test results show that the method is able to 

securely insert messages without significant degradation of visual quality, with 

PSNR values > 60 dB and stable histogram distribution. This approach not only 

maintains confidentiality through encryption, but also hides the presence of the 

message efficiently, making it suitable for implementation in today's digital 

communication security systems. This research also opens up opportunities for 

further development in other formats. 
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