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INTISARI

Serangan Distributed Denial of Service (DDo3) merupakan ancaman
serius dalam keamanan jaringan karena dapat menyebabkan gangpuan layanan
vang luas. Seinng dengan semakin miripnya pola serangan ini dengan lalu lintas
normal, diperlukan sistem deteksi yuug:ﬁ.‘_ﬂﬂhl efektif. Penelitian ini bertujuan
untuk mengemlun.ﬁ;'i&tivim; WW Support Vector Machine
(SVM) mmﬁﬂﬂm gan DDoS pada falu dintas jaringan. Data
yang digunaken berasal dari dataset CICIDS2017. dengan fokus pada subset
Fdﬂl}qurklngHm.EMﬂ[}m peap ISCX.cav 'jm:lg memuat lalu lintas
nommal serts serangan DDOS seperti DoS-Hilk, DoS-Gol e
Tahapan praproses mencakup penghapusan duplikat dan mtﬁ I:mmg;mudmg
hbﬂbiﬂ]:,i“ﬂmﬂllsasl dengan Min-Max Scaler, serta seleksi fitur nen; i
teknik Chi-Square. Data dibagi menjadi 80% untuk pelatiban ﬁ MIMluk
penguijian, Model SVM dilatih menggunakan kemel Radial Basis Function (RBF),
dlhl pﬁw hiperparameter  dilakukan dengan GridSearchC'V.  Evaluasi
puz&;mmmﬂei dilakukan menggunakan metrik akorasi, presisi, recall, F1-score,

dhhun mabrix, serta visualisasi melalm kurvs m dan Mﬁﬂ -Recall
Curve. Hasil penelitian mmunlukku bahwa sebelum penyetelan. model mencapai
akurasi sebesar 97%, yang meningkat menjadi 9% setelah penyetelan, dengan
nilaj Fimmm Hal ini menunjukkan bahwa algoritma SVM. kelika
dlpndul:un dicngan praproses dan oplimas) mm sangat efektf dalam

mendeteksi serangan Dﬁﬁ#ﬂhhtﬁh i

Kata kunel: DDoS, Support Vector Machine, Deteksi Serangan, CICIDS2017,
Trafik Jaringan.
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ABSTRACT

Dixtributed Denial of Service (DDoS) attacks represent o significant
danger in wetwork security  because they can fead 1o extensive service

interruptions. With these aitacks increasing e i rroring regular fraffic, smart and
effective detection syslems ure esxo seeks to assess the efficacy

Keyword: DDoS, Support Vector Machine, Attack Detection, CICIDS2017,
Network Traffic.
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