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INTISARI 

 

Penelitian ini mengkaji masalah utama kerentanan web server terhadap 

serangan Sql Injection, yang merupakan salah satu ancaman siber paling umum dan 

berbahaya. Penyebab utama masalah ini adalah kelemahan pada input validasi 

aplikasi web serta kurangnya mekanisme pertahanan yang memadai pada sisi web 

server, yang memungkinkan penyerang menyuntikkan kode SQL berbahaya 

melalui input pengguna. Dampaknya sangat signifikan, meliputi kebocoran data 

sensitif, kerusakan basis data, dan pengambilalihan kontrol server, yang pada 

akhirnya merugikan privasi pengguna, integritas sistem, dan organisasi. 

Untuk mengatasi permasalahan tersebut, penelitian ini 

mengimplementasikan dan menganalisis penggunaan reverse proxy sebagai lapisan 

keamanan tambahan untuk mitigasi serangan Sql Injection. Metode penelitian yang 

digunakan adalah pendekatan eksperimental kuantitatif, mengacu pada kerangka 

kerja pengujian keamanan web OWASP ( Open Web Application Security Project) 

dan referensi teknis dari NGINX sebagai perangkat reverse proxy. Langkah-

langkah penelitian meliputi pembangunan lingkungan pengujian, simulasi serangan 

Sql Injection pada web server tanpa dan dengan reverse proxy. 

Hasil pengujian menunjukkan bahwa penerapan reverse proxy dapat 

meningkatkan keamanan web server terhadap serangan Sql Injection. Reverse proxy 

berhasil memblokir upaya injeksi SQL sebelum mencapai web server dan basis 

data, serta mengurangi celah keamanan yang dapat dieksploitasi.  
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ABSTRACT 

 

This study examines the main issues of web server vulnerability to Sql 

Injection attacks, which is one of the most common and dangerous cyber threats. 

The main causes of this problem are weaknesses in the input validation of web 

applications and the lack of adequate defense mechanisms on the web server side, 

which allows attackers to inject malicious SQL code through user input. The 

impacts are very significant, including sensitive data leakage, database corruption, 

and server control takeover, which ultimately harms user privacy, system integrity, 

and organizations. 

To overcome these problems, this study implements and analyzes the use of 

reverse proxy as an additional security layer to mitigate Sql Injection attacks. The 

research method used is a quantitative experimental approach, referring to the 

OWASP (Open Web Application Security Project) web security testing framework 

and technical references from NGINX as a reverse proxy device. The research steps 

include building a test environment, simulating Sql Injection attacks on a web 

server without and with a reverse proxy. 

The test results show that implementing a reverse proxy can improve web 

server security against Sql Injection attacks. The reverse proxy successfully blocks 

Sql Injection attempts before they reach the web server and database, and reduces 

exploitable security holes. 
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