BAB1
FENDAHULUAN

L1 Latar Belakang

Perkembangan teknologi menunjukan perubahan yang sangat pesat
terutama di Indonesia. Hal ini selalu herltuql. menarik perhatian masyarakat
sehingga menjadikan teknologi sclmp mhhzﬂn.kzmrruhan primer dalam
melakukan aktifita sehari-haric Salah satu perkembs
banyak digunakan masyarakat untuk membantu nkhmm—han adalah
Smartphone]1]. Smariphone memudahkan manusia dalom berkomunikasi
dan. m:gi:mkxn m wmtuk berinteraksi m bebas dalam skala
giﬁ:ﬁli. Dalam komunikasi schari-hari pemmlhtmﬂn i digunakan
unfuk melakukan panggilan, mengirim pesan SMS,  mengirim  ethail.
berkomunikasi dengan teman dan keluarga amu kerabat melalui jejaring

Perumbuhan penmgkaton pengguna Internet dan Smartphone yang
kian meningkat ditkuti dengan perkembangan pengguna’media sosial di
Indanesial |]. Media dan internet menspakan bentuk myata dari hasil revolusi
komunikasi yang paling bamyak digunakan oleh m saat ini.
Masyarakat dapat mengakses informisi dan dupat berkomunikasi dengin
sesamanya ‘melului media yang terkoncksi 1mmn mtmuet. Media sosial
hadir M.MMW ‘berkomunikasi di masyarakat szat ini. Dengan
hadirnva Twitter, Instogram, Facebook, Gﬂugh, S'i"lu!npp dan sejemsnya,
orang-orang tanpa harus bertermy, bisa saling berinteraksi [3].

Whatsapp berperan sebagai aplikasi messenger online vang saat i
banyak digunakan untuk berbagai hal seperti chat personal, komunitas dan
sebagainya. Pada Whatsapp kita dapat mengirimkan teks, foto, audio, file
dan pambar kepada pengguna lsinnya, menelpon. video call, serta
mengupload vidio dan foto pada Story Whatsapp, Namun di sisi lain banyak
orang menyalahgunakan Whatsapp untuk melakukan kejshatan digital



(]

seperti penipuan, pemerasan, dan pornografi[4].

Fitur chatiing sosial media Whatsaap menjadi salah satu media sosial
yang digunakan untuk melakukan nktivitas bullying secara pribadi, pelaku
bullying kerap menjadikan kelemahan dan aib korban sebagai alasan untuk
mengintimidasi, pelecehan dan pemerasan terhadap korban[5].Bullying
melalui WhatsApp seringkali menyoroti dampak negatif vang di imbulkan
pada korban, termasuk peourunan rasa percaya diri, depresi, dan isolasi
sosial. Bentuk bullying melalui WhatsApp bisa berupa penyebaran rumor,
pesan yang men)m pengwﬂlmdnlﬂnm atau bahkan ancaman.
Kasus-kasus ini menvoroti pumﬁq kesadnran akan eyberbullying dan
upaya uﬂ_ mencegnh serts  menangoulanginya, termasuk  melalui
pendidikan. dukungan psikologis, din penegakan hukum fika diperhikan]2]

Cj’bn:imllymg atz perundungan digital m’hkﬂﬁhnhkm.m ].rung
sering ferjadi di dunia maya[2]. Dalam hukum yang berlaku di indo
Ul Cyberbullying di atur dalam undang undang Nomeor 19 tmbun iﬂlﬁi'
tentang ITE Pasal 29 yang berbunyi “setiap orang dengan sengaja dan tanpa
hak mengirimkan informasi elekiromk vang berisi ancaman kekernsan sfay
menakut-nakuti yang dimjukan secara pribadi dengan sanksi pidana
sebagnimana yang ditentukan pasal 45 (ayal | & 2) setiap orang yang
dhnﬂmr Pasal 29 di pidana dengan hukuman pc@gﬁnﬂ lama empal
lalumdim dends maksimal Tojuh ratus Lima pulub juts mpiah Tindak
pidaona cyber hﬂarhg-ﬁ;ll ﬁﬂm&s apabila korban melaporkan ke
penyidik atau mnikh:ﬁuﬁ.hﬁhﬂ; pngbwnujib, Namun tentunya
pelaku akan mengelabui penyidik, dengan mengamankan dini dan
menghilangkan barang ‘bukti serta menghapus E}'myut pesan, maka
dibutuhkan suatu bukti vang kuat, dalam penerapan analisis penyidik
memeriukan barang bukti digital asli seperti bukti fisik dan riwayat
pesan[t].

Oleh sebab 1 dibutuhkan pemulihan dengan menerapkan ilmu
Digital forensik dengan teols forensik seperti, MOBILedit Forensik yang
bertujuan untuk mengembalikan teks: video, foto, dan aktifitas lainya. Pada



penelinan i peneliti akan menggunakan skenaric penghifangan bukti
percakapan. lalu akan di pemuliban mengpunakan tools forensik
MOBILadit Forensik peneliti menggunakan metode Mational National
Institute of Standards and Technology (NIST) yang memiliki empat tahopan
dalam menyelesatkan permasalahan yaitu Collection, Examination, Analysis
dan Reporting.

Berdasarkan permasalahan di atas, peneltian i bertujuan
mengidentifikasi dan Jmngnkuum I:n.ﬂli w aps saja yang ditemukan
melzlu analisis forensik ﬂlgllﬂlmhﬂ Cyberbullying pada aplikasi
Whatsapp. Dmmmmhhm“mMp korban dan
mmhumhﬂl&nhuhﬂﬁﬂﬂﬂﬂlgmﬁnhkmhnkﬁmms
Cyberbullying
1.2 Rummusan Masalah

\ kﬁlﬁ: latar belakang masalah di atas, dapat di identifikasi sebuah
permasalahan yuitu, proses dan hasil akuisisi digital forensik yang sesuii
dengan National Institute of Standards snd Technology (NIST) dengan
‘menggunakan tools forensik MOBILedit Forensik dalam memperoleh bukti
digital dan memulibkan data yang telah dihupus pada aplikasi Whatsapp
andieidl, e dapat dijadikan ssbagaf Barang bukti digibel
1.3 Batasan Masalah

Hm dﬂ:g;n mnhh. ]m:g telah diumuskan, moka Hﬂtﬂsan

2 Pelstxsnasn proses kerangka kegja National Instiute of
Standards and Technology (NIST) yang ferfokus pada bukti
digital yang ditemukan.

b. Pengpunsan alat perangkat lunak forensic digital MOBILedit
sebagai samana untuk mengakuisisi bukti digital dan Whatsaap
dalam rangka proses investigasi.

¢. Pada penelitian i menggunakan data yang didspat dan
perangkat terkait aplikasi Whatsapp android.



d. Fokus penelitian pada investigasi terhadap kasus cyberbullying
pada Whatsapp android.

e. Data vang diperoleh berupa pesan. gambar.dan video.
f. File apa saja vang terdeteksi menggunakan MOBILedit Forensik.

14 Tujuan Penelltian
Tujuan penelitian ini sebagai berikut:

a. Mengidentifikasi dan mnleh bukti digital vang
ditemukan dalam kasus Cyber Bullying pada Whatsaup.

b. Menerapkan metode NIST dalam proses investigasi forensik
digital untuk mengidentifikasi pada bukti digital pada
Whatsapp.

15 Manfaat Penelitian

Manfaat dari penelitian ini ndalah dapat menghasilkan informasi
vang dapat dijadikan sehagai barang bukti, yang dapat membantu pihak
berwenang dan mengidentifikasi data yang ditemukan dalam kasus
ﬂsbarmﬂmm Whatsapp Android.

1o Sitematika Penullsan
Sistematika  penulisan  pada  penelitian  im disusun  unuk
memberikan gambaran umum mengenai penclitian yang akan dija
Bab 1 Pendahuluan, Menjelaskan tentung latar belakang, rumusan
masalah, batasan masalah, mjuan pcm;liﬂm,mﬁal penelitian dan
sistematika penulisan.
Bab 11 Landasan Teorl, Menjelaskan tentang meninjan hasil
penelitian  sebelumnya. teori-teori forensik, referensi jurnal dan
hasil penelitian,
Bab Il Metodologl Penelittan, Memelaskan tentang metode
penelitisn yang digunakan, tshap-tshap vang dilakukan uwntuk
analisis forensik pada objek penelitian.
Bab IV Pembahasan. Menjelaskan tentang data hasil akhir



pengujian berupa gambar implementasi dari bagian metode
reporting. |
Bab ¥V Penutup, Mengambil Kesimpulan dari hasil penelitian yang
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