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INTISARI

Perkembangan teknologi menunjukan perubahan yang sangat pesat
terutama di Indonesia. Hal ini selalu berhasil menarik perhatian masyarakat
sehingga menjadikan teknologi sebagai salah satu kebutuhan primer dalam
melakukan aktifitas sehari-hari. Salah satu perkembangan teknologi yang banyak
digunakan masyarakat untuk membantu aktivitas sehari-hari adalah Smartphone.
Dalam komunikasi sehari-hari, perangkat mobile ini digunakan untuk melakukan
panggilan, mengirim pesan SMS, mengirim email, berkomunikasi dengan teman

dan keluarga atau kerabat melalui jejaring social.

Fitur chatting sosial media Whatsaap menjadi salah satu media sosial yang
digunakan untuk melakukan aktivitas bullying secara pribadi, pelaku bullying
kerap menjadikan kelemahan dan aib korban sebagai alasan untuk
mengintimidasi, pelecehan dan pemerasan terhadap korban. Oleh sebab itu
dibutuhkan pemulihan dengan menerapkan ilmu Digital forensik dengan tools
forensik seperti, MOBILedit Forensik yang bertujuan untuk mengembalikan
chating, video, foto, dan aktifitas lainya. Pada penelitian ini peneliti akan
menggunakan skenario penghilangan bukti percakapan, lalu akan di pemulihan
menggunakan tools forensik MOBILedit Forensik peneliti menggunakan metode
National National Institute of Standards and Technology (NIST) yang memiliki
empat tahapan dalam menyelesaikan permasalahan yaitu Collection, Examination,

Analysis dan Reporting.

Pada penelitian proses akuisi menggunakan tools MOBILedit forensic
berhasil mengekstrak barang bukti digital pada smartphone android dengan baik.
Hasil kinerja dari tools MOBILedit Forensik dalam melakukan proses akuisisi
pada aplikasi Whatsaap menemukan barang bukti digital berhasil mendeteksi 1
user akun, 2 pesan suara, 6 foto, 3 video, Daftar kontak 13, percakapan yg dihapus
5, dan history call 6. Dapat disimpulkan bahwa tool MOBILedit Forensik dapat

memperoleh bukti digital yang dibutuhkan dalam proses investigasi forensic.

Kata kunci: Smartphone, Whatsapp, MOBILedit Forensic, Cyberbullying, NIST.
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ABSTRACT

The development of technology shows very rapid changes, especially in
Indonesia. This always succeeds in attracting the attention of the community so
that technology becomes one of the primary needs in carrying out daily
activities. One of the technological developments that is widely used by the
community to help with daily activities is the Smartphone. In daily
communication, this mobile device is used to make calls, send SMS messages,
send emails, communicate with friends and family or relatives through social

networks.

The WhatsApp social media chat feature is one of the social media used
to carry out bullying activities privately, bullies often use the victim's
weaknesses and shame as an excuse to intimidate, harass and blackmail the
victim. Therefore, recovery is needed by applying Digital forensics with forensic
tools such as MOBILedit Forensic which aims to restore chats, videos, photos,
and other activities. In this study, researchers will use a scenario of removing
evidence of conversation, then it will be restored using the MOBILedit Forensic
forensic tool, researchers use the National National Institute of Standards and
Technology (NIST) method which has four stages in solving problems, namely

Collection, Examination, Analysis and Reporting.

In the research of acquisition process using MOBILedit forensic tools
successfully extracted digital evidence on android smartphone. The performance
results of MOBILedit Forensic tools in carrying out the acquisition process on the
WhatsApp application found digital evidence successfully detected 1 user
account, 2 voice messages, 6 photos, 3 videos, 13 contact lists, 5 deleted
conversations, and 6 call histories. It can be concluded that the MOBILedit
Forensic tool can obtain digital evidence needed in the forensic investigation

process.

Keyword: Smartphone, Whatsapp, MOBILedit Forenic, Cyberbullying, NIST.
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