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INTISARI

Tingginya penggunaan media sosial WhatsApp dan TikTok di Indonesia
diiringi dengan meningkatnya penyalahgunaan platform untuk kejahatan siber,
terutama penipuan. Penelitian ini berfokus pada dua modus kejahatan yang marak
terjadi: penipuan lowongan kerja melalui WhatsApp dan penipuan berbasis konten
di TikTok. Fenomena ini menjadi tantangan serius bagi penegak hukum yang
memerlukan metode investigasi yang ilmiah, sistematis, dan dapat
dipertanggungjawabkan secara hukum untuk mengolah barang bukti digital yang
kompleks dan mudah hilang. Tanpa kerangka kerja yang standar, proses
pembuktian di pengadilan menjadi lemah dan tidak valid.

Penelitian ini menerapkan metode analisis forensik digital berdasarkan
kerangka kerja National Institute of Standards and Technology (NIST). Metodologi
ini mencakup empat tahapan sistematis: Collection, Examination, Analysis, dan
Reporting. Proses investigasi dilakukan pada smartphone Samsung J5 Prime
dengan mensimulasikan dua skenario kasus penipuan. Akuisisi dan analisis data
menggunakan kombinasi perangkat lunak open-source dan freeware, yaitu FTK
Imager untuk membuat data forensik, Autopsy sebagai platform analisis utama, dan
WhatsApp Viewer untuk mendekripsi database percakapan.

Hasil penelitian menunjukkan bahwa penerapan metode NIST berhasil
mengidentifikasi dan mengekstraksi artefak-artefak digital krusial dari kedua
aplikasi, bahkan pelaku melakukan upaya penghapusan. Seperti riwayat
percakapan, informasi akun, file media, dan jejak aktivitas berhasil dipulihkan dan
dianalisis. Kontribusi utama penelitian ini adalah menyediakan alur kerja forensik
yang tervalidasi dan dapat dijadikan panduan teknis atau prosedur operasional
standar.

Kata kunci: Forensik Digital, NIST, Whatsapp, Tiktok, Penipuan online
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ABSTRACT

The high use of social media platforms like WhatsApp and TikTok in
Indonesia is accompanied by increasing misuse of these platforms for
cybercrime, particularly fraud. This research focuses on two prevalent crime
modes: job scams via WhatsApp and content-based fraud on TikTok. This
phenomenon poses a serious challenge for law enforcement, who require
scientific, systematic, and legally accountable investigative methods to process
complex and easily lost digital evidence. Without a standardized framework, the
evidentiary process in court becomes weak and invalid.

This research applies a digital forensic analysis method based on the
National Institute of Standards and Technology (NIST) framework. This
methodology includes four systematic stages: Collection, Examination, Analysis,
and Reporting. The investigation process was conducted on a Samsung |5 Prime
smartphone by simulating two fraud scenarios. Data acquisition and analysis
utilized a combination of open-source and freeware software: FTK Imager to
generate forensic data, Autopsy as the primary analysis platform, and WhatsApp
Viewer to decrypt the conversation database.

The research results show that the NIST method successfully identified
and extracted crucial digital artifacts from both applications, even after the
perpetrator attempted to delete them. Chat history, account information, media
files, and activity traces were successfully recovered and analyzed. The primary
contribution of this research is providing a validated forensic workflow that can
be used as a technical guide or standard operating procedure.

Keyword: digital forensics, NIST, WhatsApp, TikTok, online fraud.
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