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INTISARI

Ransomware WannaCry adalah salah satu contoh dari crypto ransomware Dalam
serangan ini penjahat siber menggunakan software berbahaya untuk memeras
uangsebagai tebusan kepada korbannya Teknik ransomware ini dilakukan dengan
cara mengenkripsi file penting sehingga pengguna tidak dapat membacanya. Cara
lainnya adalah mengunci sistem komputer pengguna sehingga mereka tidak dapat
menggunakannya Analisis malware dapat dilakukan dengan menggunakan
metode analisis statis. Analisis malware statis menggunakan pendekatan deteksi
berbasis tanda tangan yang membandingkan jejak digital kode sampel dengan
database tanda tangan berbahaya yang diketahui Setiap malware memiliki sidik
jari digital unik yang dapat mengidentifikasinya secara unik. Ini bisa berupa hash
kriptografi pola biner atau string data. Ransomware WannaCry mengincar
komputer yang menggunakan sistem operasi Microsoft Windows Pelaku
serangannya bekerja dengan cara mengenkripsi data dan menuntut pembayaran
tebusan dalam bentuk mata uang kripto Bitcoin untuk mengembalikan data
tersebut.

Kata kunci: ransomware, analisis malware, wannacry, analisis statis, sampel.
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ABSTRACT

WannaCry ransomware is an example of crypto ransomware. In this attack,
cybercriminals use malicious software to extort money as ransom from their
victims. This ransomware technique is carried out by encrypting important files so
that users cannot read them. Another way is to lock the user's computer system so
that they cannot use it. Malware analysis can be carried out using static analysis
methods. Static malware analysis uses a signature-based detection approach that
compares the digital footprint of sample code with a database of known malicious
signatures. Each piece of malware has a unique digital fingerprint that can
uniquely identify it. This can be a cryptographic hash of a binary pattern or a
string of data. The WannaCry ransomware targets computers using the Microsoft
Windows operating system. The attacker works by encrypting data and
demandinga ransom payment in the form of Bitcoin cryptocurrency to return the
data.

Keyword: ransomware, malware analysis, wannacry, static analysis, sample
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