BAB V
PENUTUP

5.1  Kesimpulan

Berdasarkan proses perancangan, implementasi. dan pengujian yang telah
dilakukan, penelitian ini berhasil mencapai semua tujuan yang telah ditetapkan.
Kesimpulan utasma dapat ditarik dengan menjowab setiop pertanyaan dalam

ng divalidasi III'E]-ﬂ.I!-Ii
ira efektif mengatasi salah

4. Telah berhasil dievaluasi efektivitas fungsional dan kinerja aplikasi melalui
pengujian black-box dan white-box. Hasil pengujinn menunjukkan bakwa

semua fungsi berjalan sesuai spesifikasi, pensnganan error bekerju dengan
baik, dan kinerja aplikasi sangat efisien, bahkan untuk file berukuran besar.

Secarn keseluruhan, penelitian ini telash menghasilkan sebuah produk perangkat
lunak enkripsi file vang fungsional, aman, dan intuitif. Produk ini berhasil mengisi
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celah spesifik dalam lanskap perangkat lunak keamanan vang tersedia untuk
pengguna di Indonesia, dengan menawarkan solusi sumber terbuka yang
memberdayakan individu untuk melindungi data mereka secara mandini di tengah
memingkatnyn ancaman siber dan memununoya  kepercayasn pada sistem
keamanan terpusat.

51  Saran
Berdasarkan temuan dan keterbatasan vang diidentifikasi dalam penelitian,
berikut adalah beberapa saran mng. dapat ditindaklanjuti untuk

3. Penambahan Fitur Flmgsmun] Aplikasi dapat diperkaya dengan fitur-fitur
yang akan meningkatkan nilainya bagi pengguna, seperti:
a.Enkripsi  Direktori: Menambahkan kemampuan untuk mengenkripsi
seluruh folder dun isinya secara rekursif,
b. Penghapusan Aman (Secure Wipe): Menambahkan opsi untuk menghapus
file asli secarn aman seielah enkripsi berhasil, dengan menimpanya



heberapa kali untuk mencegah pemulihan.
c.Integrasi Penyimpanan Awon: Mengintegrasikan aplikasi dengan API dari
layanan penyimpanan awan populer {seperti Google Drive alau
Dropbox) untuk memungkinkan enkripsi file sebelum diunggah.
berkembang. Mengingat tren keamanan siber untuk tshun 2025 vang
menyoroti ancaman dari kecerdasun buatan generatif (Gen-Al) dan mppl]’
chain attecks ', penelitian di masa‘depan dapat mengeksplorasi cara-cara
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