BAB I
PENDAHULUAN

1.1 Latar Belakang
Di ern digital saat ini, informasi telah menjadi salah satu aset
paling krusizal dan berharga, baik untuk individu, perusshasn, maupun
I i lercermin dalam pEumEk:ntln

il aquh.mﬁmniﬂmh ke:usakm
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apan secam
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laporan Badan Stber
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Januari hingga Agustus 2024,

Kerentanan  infrastruktur digital di Indonesia terekspos secam
dramatis melalui serangkaian insiden keamanan berskala besar yang
terjadi dalam beberapa waktu terakhir. Serangan mansomware dengan
varian Brain Cipher, sebuah versi baru dari LockBit 3.0, terhadap Pusat
Data Nasional Sementara (PDNS) pada Juni 2024 menjadi contoh nyata.'
Serangan ini berhasil melumpubkan sedikitnys 210 hingga 282 lavanan
publik krusial, termasuk lsyanan imigrasi di bandara, pendaftaran siswa,



dan perizinan acara, di mana para penyerang menuntut tebusan senilai S8
juta.' Insiden ini diperparah oleh fakta bahwa serangan dimulai dengan
penocnaktifan  fitur  keamanan Windows Defender beberapa  har
sebelumnya, yang memungkinkan malware berjalan tanpa hambatan.'
Kritik keras duri berbagal pihak, termasuk legislatif, menvoroti kegagalan
berulang dalam menanggulangi serangan siber, memperianyakan apakah
ini sekadar "kecelakaan atau kebodohan nasional” mengingat BSSN telah
melaporkan ribuan insiden sebelummya tanpa tindakan preventif yang
komprehensif.

Kefadian i _bukonlsh imsiden yang terisolasi Tidak lama
setclainys, pada  Agusms 2024, terjadi kebocoran data  yang
mengkomproniikan lebih dari 4.7 juta catatan milik pegawai negeri sipil
(PNS) dari Badan Kepegawnian Negara (BKN). Menyusul kemudian, pada
Seprember 2024, perelas yang sama dengan pama samaran ‘Bjorka’
mengklaim telah. membocorkan 6.6 jria dats waph pajak. termasuk
informasi sensitif milik pejabat tinggi negam, dan menjualnyae di forum
gelap. Sektor administrust pemenniahan secara konsisten menjadi4arget
ulama, dengan 186 dugasn insiden siber pada tahun 2023, yang mencakup
71 insiden kebocoran data terkonfirmasi. Tabel 1.1 merangkum beberapa
insiden signifikan mi,

Tabel 1.1: Ringkasan Insiden Siber Signifikun di Indonesia (2003-2024)

Tanggsl Target/Korban Jenis Dampak

No.
Insiden Serangan/l
nsiden
1. Juni 2024 Pusat Diata Nasional | Ransomwa | Gangguesn layanan publik
Semantara (PFDNS) re  (Brain | nasional (imigrasi, dil.),
Cipher) tuntutan tebosan 88 juta,
kelumpuhan sistem.
2 Agustus Badan Kepegawaian | Kebocoran | Terkomprominya 4.7 juta
2024 MNegara (BEN) Data data  pribadi  pegawa
negeri  sipil  (nama,
telepon, email, dil.).
3. September Wajib Pajak (DII) Kebocoran | Terkomprominya 6.6 juta




2024 Data (oleh | data  wapib  pajak,
"Bjorka') termasuk  data pejabat

linggl negar.
4. 2023 Administrasi Kebocoran | Menjadi sektor dengan
Pemerintahan Duata Jumlzh insiden
kebocoran data lertingg,
sebanynk 71  insiden

terkonfirmasi.
5 Jan-Ags Umum Anomali BSSN mencatat 122,79
2024 Trafik juts, anomali  trafik
imternet yang

mengindikasikan
Wn siber.

Rangkaian insiden terhadap infrastroktur nasional ini menunjukkan sebuah
pola vang jelss dan mengkhowatirkan: ketergantungon mutisk pada Ristem
keamanin Iﬁpus.ll memiliki risiko kegagalan Lmﬂ. Ketka  benteng
pertahanan di tingkal jaringan aton pusat data berhasil ditembus, seluruh data
sensitif yang fersimpan di dalamnys menjodi pentan. Lebih dari sekodar
kelemahan teknis, kegagalan berulang ini vang digambarkan sebagui "kegagalan
totn keloln digiiml® uﬁgj‘ﬁrkﬂgﬁcwnm puhLiL‘;- l:ﬂﬂmhlp kemampuan institust
untuk méﬁnﬂl:l-ng? data warganya. Hal ini menq_iyn_kimj&:ﬂmh defisit kepercayaan
vang mendalam, di mona individu mersss tidak berdoya don ragu untuk
mempercayakan informast pribadi mereka kepada entitas mana pun.

Kondisi ini melshirkan kebutuhan psikologis dan praktis akan alat yang
dapat mengembalikan kedaulitan datn ke tangon pengpuna. Dengan demikian,
muncullsh  kebutuhan mendesak akan lopisan  pertahansn tambahan  yang
terdesentralisasi, yaitu keamanan di tingkst pengguna akhir (endpoint securin).

Dengan memberdayakan individu untuk mengamankan data mereka sendin secam




langsung di perangkat lokal, sebuah lapisan pertahanan terakhir yang independen
dapat dibentuk Aplikasi enkripsi yang diusulkan dalam penelitian ini—bersifat
sumber terbukn, gratis, dan beroperasi secara lokal—secars langsung menjawab
defisit kepercayann im dengan menvediaksn instrumen pemberdayaan bagi
pengguna. Pendekstan ini sejalan denpgan dorongan strategis nasional untuk
memperkuat kedaulatan digital melalui _adopsi
transparan dan dapat diaudit oleh komu

teknologi  epen-source yang

2 yang tinggi, sintaksis yang mInI:IE‘mughh
pihﬂk hup gﬂg sangat hym terutarma

modemn yang teluoh teruji dan aman
Encription Standard (AES) dipilih

Meskipun banyak be
masyarakat umum sering kali terhambat oleh kompleksitas teknis dan antarmuka
yang tidak ramah pengguna. Alat enkripsi klasik seperti PGP secara historis sulit
digunakan oleh pengguna non-teknis. Menyadari hal ini, tren industri perangkat
lunok keamanan saat mi bergerak: menuju "User-Cenric Design,” di mana
kemudahan penggunaan menjudi fitur wtama. Produk seperti NordLocker dan
Kruptos 1 Professional secara eksplisit menonjolkan antarmuka yang sederhana,
seperti mekanisme drag-and-drop, untuk menjangksu audiens yang lebih luas,



Celah inilah yang ingin diisi oleh penelitian ini: mengembangkan sebuah aplikasi
enkripsi file berbasis deskiop wyang tidsk hanya aman secarn teknis dengan
menerapkan praktik knptografi modem (AES-GCM), tetapi juga dirancang
dengan antarmuka yang intuitif khusus untuk pengguna non-teknis di Indonesia.
Dengan demikian, penelitian ini bertujuan untuk menghasilkan alst yang bersifat
sumber terbuka (open-source), tidak memeriukan biaya. dan dapat diadopsi oleh
kalangan vang lebih luas untuk mel set dota digital mereka secam

menggunokan  pus cenkripsi. dekripsi, dan
dengan latar belakang teknis vang minimal?
4. Bapaimana mengevaluasi efektivitas fungsional dan kinerja aplikasi yang
dikembangkan melalui serangkaian skenario pengujian black-box dan
white-box?



1.3 Batasan Masalah
Untuk menjaga agar penelitian tetup fokus dan mendalam, ruang lingkup
penelitian ini dibatasi pada aspek-aspek berikut :
1. Algoritma Kriptografi: Penelitian ini secara eksklusif berfokus pada
implementasi algoritma kriptografi simetris Advanced Encryption Standard
(AES), mgmm lin seperti RSA DES, ata ECC fidak akin

representatif (misalnya, kecil <1 MB, sedang 1-50 MB, besar 50-200 MB)
yang dijalankan pada lingkungan komputasi lokal. Analisis kinerja dalam
skenario jaringan atau pada file dengan ukuran sangat besar (skala terabyte)
tidak akan dilakukan.



1.4 Tujuan Penelitian
Sejalan dengan rumuson masalah vang telah ditetapkan, tujunn dari
penelitian ini adalah sebagai berikut ;

1. Menghasilkan sebuah perangkat lunak aplikasi enkripsi file yang fungsional,
berbasis desktop dengan Python, yang mengimplementasikan algoritma AES
secara benar dan aman.

2. Menerapkan mode i AES modem. yang bersifat Authenticated

y verifikasi dan validasi terhadop aplikast 3
FWMMwﬁi@—bﬂm o

pustakn cryptography.

2. Menyajikan analisis perbandingan dan justifikasi pemilihan metodologi
pengembangan perangkat lunak (Model Prototype) untuk proyek sejenis
yang menyeimbangkan antara kompleksitas teknis dan kebutuhan antarmuka
pengguna.

3. Dapat menjadi bahan referensi akademis bagi mahasiswa dan peneliti lain
vang tertarik padn bidang keamanan data dan kriptografi terapan.



1.4.2 Manfaat Praktls

1. Menghasilkan sebush produk perangkat lunak enkripsi yang bersifat open-
source dan dapat digunakan secara bebas oleh individu, jumalis, aktivis, atau
orpanisasi skala kecil untuk meningkatkan keamanan data digital mereka

2. Menawarkan alternatif keamanan yang terdesentralisasi don dapat dipercaya
di tengah menurunnva kepercayaanspada sistem lerpusal, memberikan
pengguna alat untuk mmmmwm merekn sendin.

3. Mm]ngkﬁlk;ﬂhhﬂﬂmn.dﬂﬁlﬁ“ﬁﬁ"ﬁhlml pentingnya enkripsi
sebagai alat pertalunan siber di tingkat personal U'pl'jmini sejalan dengan
pmm-{:mm M keamanan siber yang bertufuan memberdayakan
masyarakat untult dun diri dari mcmﬂﬂ@m pencurian data

£

:hn Inlrpnm d:lnng. f\plllﬂsl ini dopat berhum M lut pm}:ns bagi

mrakat untuk menerspkan pengetahuan vmg m ;ﬂnhh dari
pﬁpﬂihﬁ.mﬂ tersebut.

15 Sistematika Penulisan .

Siﬁpdi.-in.i disusun untuk menvajikan hasil m'uu*ﬂakukm
Pasdahulin dimulai dengan latar belakang penelilis® unD mebgspmbarkan
knlﬁt dan alasan pemulthan. ﬂlk. Selanjutnya, m muﬁhh digunakan
mmm wm:ulﬂlq yang akany Mn Tujuan penelitian
mgin dicapai melalui penelitian ini.
M:l.nfanl pE‘I'I.El]tIEJ:I. :IlJeIa.sknn untuk mnggamblihn m‘aat penefitian ini dalam

pengembangan ilmu pengetahuan dan praktik terkait Dalam tinjauan pustaka,
terdopat studi literatur don dasar teori. Studi literatur mencakup penelitian-

penelitian vang sudah dilakukan sebelumnya. Pada bagion ini, pereliti
memberikan tinjauan umum tentang topik peneliian, merangkum penelitian-
penelitian terkait, dan menyoroti temuan ulama. melodologi, dan hasil dar
penelitian-penelitisn tersebut. Sementara itu, bagian dasar teori menjelaskan dasar
teoretis yang dipunakan dalam penelitian. Pada bagian ini, peneliti menjelaskan
teon-teon yang relevan dengan topik penelition, konsep-konsep vang terkait



Metode penelition meliputi alur penelitian, dan alat dan bahan yang digunakan.
Alat dan bahan menjelaskan tentang peralatan, instrumen yang akan digunakan
dalam penelitian. Hasil dan pembahasan mencakup beberapa komponen penting,
seperti analisis sistem berjalan, diagram, kamus data, struktur tabel, dan pengujian
mtml.ﬁmlmsnstmhu]ilmdﬂﬂ:um u mmg;mhmpumlahmm
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