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INTISARI

Di tengah banyaknya insiden siber di Indonesia, seperti serangan
ransomware terhadap Pusat Data Nasional dan kebocoran data masif, kepercayaan
publik terhadap keamanan data terpusat menurun. Kondisi ini menciptakan
kebutuhan mendesak akan alat keamanan yang memberdayakan pengguna untuk
melindungi data mereka secara mandiri. Penelitian ini bertujuan untuk
mengembangkan aplikasi enkripsi file desktop yang aman, intuitif, dan dapat
diakses oleh pengguna non-teknis.

Metode penelitian yang digunakan adalah Model Prototype, yang
memungkinkan pengembangan iteratif berdasarkan umpan balik pengguna.
Aplikasi dibangun menggunakan bahasa pemrograman Python dengan
pustaka Tkinter untuk antarmuka pengguna grafis (GUI) dan
pustaka cryptography untuk logika inti. Algoritma yang diimplementasikan adalah
Advanced Encryption Standard (AES) dengan mode operasi Galois/Counter Mode
(GCM) untuk memberikan jaminan kerahasiaan dan integritas data secara
simultan. Keamanan kata sandi diperkuat dengan fungsi derivasi kunci PBKDF2-
HMAC.

Hasil pengujian diharapkan menunjukkan aplikasi berhasil mengenkripsi
dan mendekripsi berbagai jenis file dengan kinerja yang efisien. Pengujian
fungsional memvalidasi bahwa semua fitur berjalan sesuai harapan, termasuk
penanganan error dan deteksi file yang dimodifikasi, yang membuktikan
efektivitas mode GCM. Pengujian usabilitas oleh pengguna non-teknis
mengonfirmasi bahwa antarmuka aplikasi mudah dipahami dan dioperasikan.
Hasil penelitian ini adalah sebuah perangkat lunak sumber terbuka yang
fungsional dan dapat dimanfaatkan oleh masyarakat luas untuk meningkatkan

keamanan data digital pribadi mereka.

Kata kunci: Enkripsi, AES-GCM, Python, Keamanan Data, Aplikasi Desktop.
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ABSTRACT

Amid numerous cyber incidents in Indonesia, such as ransomware attacks
on the National Data Center and massive data breaches, public trust in
centralized data security has declined. This situation creates an urgent need for
security tools that empower users to independently protect their data. This
research aims to develop a secure, intuitive, and accessible desktop file

encryption application for non-technical users.

The research method used is the Prototype Model, which allows iterative
development based on user feedback. The application is built using the Python
programming language with the Tkinter library for the graphical user interface
(GUI) and a cryptography library for the core logic. The implemented algorithm
is the Advanced Encryption Standard (AES) with Galois/Counter Mode (GCM)
operation mode to guarantee data confidentiality and integrity simultaneously.
Password security is strengthened with the PBKDF2-HMAC key derivation

function.

Test results are expected to demonstrate the application's successful
encryption and decryption of various file types with efficient performance.
Functional testing validated that all features performed as expected, including
error handling and modified file detection, demonstrating the effectiveness of
GCM' mode. Usability testing by non-technical users confirmed that the
application's interface is easy to understand and operate. The result of this
research is functional open-source software that can be used by the general

public to enhance the security of their personal digital data.

Keyword: Encryption, AES-GCM, Python, Data Security, Desktop Applications.
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