ANALISIS RESIKO KEAMANAN INFORMASI
MENGGUNAKAN INDEKS KAMI PADA PERUSAHAAN
GK JEANS GROUP

SKRIPSI

Diajukan untuk memenuhi salah satu syarat mencapai derajat Sarjana

Program Studi Teknik Komputer

disusun oleh
VIKA ALFIAN YUNIAR
18.83.0161

Kepada

FAKULTAS ILMU KOMPUTER
UNIVERSITAS AMIKOM YOGYAKARTA
YOGYAKARTA
2025



ANALISIS RESIKO KEAMANAN INFORMASI
MENGGUNAKAN INDEKS KAMI PADA PERUSAHAAN
GK JEANS GROUP

SKRIPSI

untuk memenuhi salah satu syarat mencapai derajat Sarjana

Program Studi Teknik Komputer

(3

e/

disusun oleh
VIKA ALFIAN YUNIAR
18.83.0161

Kepada

FAKULTAS ILMU KOMPUTER
UNIVERSITAS AMIKOM YOGYAKARTA
YOGYAKARTA
2025



HALAMAN PERSETUJUAN

SKRIPSI

ANALISIS RESIKO KE NAN INFORMASI
MENGGUNAKAN INDE PERUSAHAAN GK




HALAMAN PENGESAHAN

NIK. 190302106



CASLIAN SKRIPSI

judul berikut:

Yogyakarta, 25 Juli 20
Yang Menyatakan,

53 ,l'

;?ur;xar

1




HALAMAN PERSEMBAHAN

Saya persembahkan karya tulis ini terutama khusus untuk kedua orangtua saya dan
segenap keluarga terdekat saya yang telah senantiasa memberikan motivasi,
dukungan dan doa tanpa henti selama ini. Terima kasih juga kepada semua teman
teman saya yang selama ini selalu memberikan motivasi dan dukungannya untuk

menyelesaikan karya tulis ini.



KATA PENGANTAR

Segala puji dan syukur bagi Allah SWT Tuhan semesta alam atas berkah,
rahmat, dan karunia-Nya, sehingga penulis dapat menyelesaikan penyusunan
skripsi ini dengan judul “ANALISIS RESIKO KEAMAN INFORMASI
MENGGUNAKAN INDEKS KAMI PADA PERUSAHAAN GK JEANS”
Shalawat serta salam selalu tercurahkan kepada junjungan kita Nabi Muhammad
SAW yang telah menghantarkan Kita menjadi umat pilihan, terlahir untuk seluruh
manusia demi menuju Ridho-Nya.

Begitu banyak pelajaran dan ilmu yang di dapat oleh penulis, banyak
tantangan yang dilewati untuk penyusunan skripsi ini dan penulis menyadari, semua
ini bisa tercapai berkat dukungan dari berbagai pihak. Untuk itu penulis ingin
mengucapkan terima kasih kepada:

Bapak Prof. Dr. M. Suyanto, MM selaku Rektor Universitas Amikom Yogyakarta

dan segenap pimpinan rektorat Universitas Amikom Yogyakarta.

1. Bapak Hanif Al Fatta, S.Kom., M.Kom selaku Dekan Fakultas llmu
Komputer Universitas Amikom Yogyakarta.

2. Bapak Dony Ariyus, M.Kom. selaku Kepala Program Studi Teknik
Komputer Universitas Amikom Yogyakarta

3. Bapak Muhammad Rudyanto Arief, S.T., M.T selaku pembimbing yang
telah membimbing penulis dalam menyelesaikan skripsi ini.

4. Seluruh Dosen dan Karyawan Fakultas Ilmu Komputer Universitas
Amikom Yogyakarta khususnya Program Studi Teknik Komputer yang
telah membimbing dan menularkan ilmu-ilmunya kepada mahasiswa.

5. Terima kasih untuk bapak, ibu dan kedua adik saya yang telah mendoakan
dan memberi semua dukungan nya agar dilancarkan nya pembelajaran
hingga akhir.

6. Terima kasih juga kepada semua teman teman saya yang senantiasa tiada
henti tiada bosan selalu mengigatkan dan memberikan motivasi untuk

menyelesaikan karya tulis ini.

Vi



Penulis menyadari bahwa penulisan skripsi ini masih banyak kekurangan baik
dari penulisan maupun penyajian. Untuk itu segala saran dan kritik yang
membangun semoga berguna bagi penelitian selanjutnya. Semoga skripsi ini
bermanfaat bagi semua pihak yang membutuhkan dan menjadi awal kesuksesan
penulis di masa depan.

vii



DAFTAR ISI

HALAMAN JUDUL ..ottt sttt i
HALAMAN PERSETUJUAN ......ooiiiece e ii
HALAMAN PENGESAHAN ..o i
HALAMAN PERNYATAAN KEASLIAN SKRIPSI ..o iv
HALAMAN PERSEMBAHAN ...ttt sae e nnees v
KATA PENGANTAR ..ottt ateesaasnae e sk eesteeaessaessaensesseessesneesseeneas Vi
DAFTAR IST ittt ste et e steaae e vaanaeanaeabban e steeeresnsesbeentesneesrens viii
DAFTAR TABEL .......ccoiiiiiiiiiiie ettt ettt eabeaaesa s ine e eteereesbeenbesneesrens X
DAFTAR GAMBAR ... ..ottt sn et aeataan e eateaneesneeeas Xi
DAFTAR LAMPIRAN ..ottt st sre v snaesbe s s beesteenresbee v Xii
DAFTAR LAMBANG DAN SINGKATAN ......cooiiieiiiiieireesieeieeseesbae e eveenens Xiii
INTISARI ... ..ottt e te s aeabaeateanseabaenbeanaesnaShneeree e Xiv
ABSTRACT ...ttt ettt s e st e et e e aeeebeenteassesbaenaeaaaeabeansesnnesneennesbae XV
BAB | PENDAHULUAN .....cooiiiiiieiece ettt e s aneanaeanaennaannesaees 1
1.1 Latar BEIAKANG .......c.oiiiiiii it 1
1.2 RUMUSAN MaSalaN..........ccooiiiiiiece e 4
1.3 Batasan Masalah...............coooiiiiiiiieiie et ana e e 4
1.4 RUBNG LINGKUPD ..ttt kbt e 4
1.5 TUJUAN PENEITIAN. ..ottt dbe bt 5
1.6 Manfaat Penelitian............cccooveiiiie i 5
1.7 Sistematika PENUIISAN..........cooiiiiiiiiie e 6
BAB I TINJAUAN PUSTAKA ...ttt 8
N S (0o [ I (=T L (N USROS 8
2.2 DASAI TEOMI. 1.vvevveieeseeaseesseassesssesssaseeaseasseanssssaesssanansseessesseesseessesseessensseseessens 12
BAB Il METODE PENELITIAN .....oooiie e 24
3.1, ObjJek PENEITIAN .....c.vevveieieesie s 24
3.2, AIUI PeNEIITIAN ......oeiiieiie e 25
3.3 Alat dan Bahan .......cc.eooviiiiiieie e 26
BAB IV HASIL DAN PEMBAHASAN ......ccocoi ittt 28
4.1 Gambaran Umum Objek Penelitian.............ccccooviiiiiiiiiii e 28
4.2 Hasil Evaluasi Keamanan Informasi Menggunakan INDEKS KAMI ......... 28
4.3 Analisis Kemanan SISteM ..........ccceiiiieiieiiie e 31
4.3.1 Sistem EIEKIrONIK.........c.coovviieiiiie e 31



4.3.2 Tata Kelola Keamanan Informasi.........ooooveeeeoee 34

4.3.3 Manajemen Resiko Keamanan INformasi ............ccooceveniiininnninene, 38
4.3.4 Kerangka Kerja Keamanan INformasi ...........cccoccovveveiieieesn e 41
4.3.5 Pengelolaan Aset INfOrmMasi.........cccooveveiieiinieiin e 44
4.3.6 Teknologi dan Keamanan INformasi ............c.ccooveeienencncninicicee, 48

4.4 PENGUIIAN ...ttt ettt bbbttt bbb 50
BAB V PENUTUP ..ottt e 54
5.1 KESIMPUIAN ...t et 54
5.2 REKOMENUASI ... iiureerieiiienieiiie s iiiineaneesnaesseanaeasbeseeeneesseesseaseesseessesseesseessesseessens 55
TR I -1 O TR RUPRTR 70
DAFTAR PUSTAKA . ottt ket ettt i
LAMPIRAN ...ttt b bbbt b e i

viii



Tabel 2.
Tabel 2.
Tabel 2.
Tabel 2.
Tabel 4.
Tabel 4.
Tabel 4.
Tabel 4.
Tabel 4.
Tabel 4.
Tabel 4.
Tabel 4.

DAFTAR TABEL

1 Keaslian Penelitian .........c.oooveiiiiiiiee e 8
2 Rangkuman evaluasi berdasarkan area kemanan informasi................... 21
3 Rentang Tingkat Kematangan ...........ccccoveiiieiinenenc e 22
4 Matriks Status KeSIapaNn ..........cceieiiririiisisie e 22
1 Rekapitulasi SKOr DOMAIN .......c.cccuevieiiiiieiieie e 30
2 BAgIAN | e 33
3 Katehori Sistem EIeKtronik ... 33
Vo - TN | SR SSPRRS 34
5 BAGIAN T e 38
B Bagian IV ... ..ttt re e 41
T BAGIAN V...t 44
B BAGIAN V1wt reere e 48



DAFTAR GAMBAR

Gambar 2. 1 Struktur Organisasi dan Peranti LUNaK..............cccoveevrivniveriereiennnnens 15
Gambar 3. 1 AIUF PENEIITIAN ........oeicvieiciie ettt 25
Gambar 4. 1 DiStribDUST SKOT .......c..coviiiieiiecciee et 30
Gambar 4. 2 Dashboard Evaluasi AKNIr...........ccceiviicieciicce e 51

Xi



DAFTAR LAMPIRAN

Lampiran 1 Instrumen Indeks KAMI

Xii



DAFTAR LAMBANG DAN SINGKATAN

KAMI : Keamanan Informasi

Xiii



INTISARI

Di era digital saat ini, informasi telah menjadi aset yang sangat berharga bagi
organisasi, termasuk perusahaan swasta seperti GK Jeans Group yang bergerak di
bidang fashion dengan 18 cabang yang tersebar di wilayah Yogyakarta, Magelang,
dan Purworejo. Perusahaan ini mengandalkan sistem informasi elektronik dalam
menjalankan proses bisnisnya, termasuk aktivitas administrasi, distribusi, dan
transaksi penjualan. Namun, seiring dengan peningkatan penggunaan teknologi
informasi, muncul pula ancaman terhadap keamanan informasi yang dapat
merugikan perusahaan jika tidak ditangani dengan baik. Penelitian ini bertujuan
untuk menganalisis tingkat keamanan informasi di GK Jeans Group menggunakan
metode INDEKS KAMI (Keamanan Informasi), yaitu sebuah instrumen evaluatif
yang mengukur tingkat kesiapan dan kematangan kerangka kerja keamanan
informasi. Evaluasi dilakukan melalui pendekatan kuantitatif dengan tiga metode
utama: wawancara semi-terstruktur, observasi langsung, dan pengisian kuisioner
evaluasi oleh pihak manajemen dan tim IT perusahaan. Penilaian mencakup enam
dimensi utama: Kategori Sistem Elektronik, Tata Kelola, Manajemen Risiko,
Kerangka Kerja Keamanan Informasi, Pengelolaan Aset, serta Teknologi dan
Keamanan Informasi. Hasil penelitian menunjukkan bahwa secara keseluruhan,
tingkat kematangan keamanan informasi di GK Jeans Group masih tergolong
rendah dengan status "Tidak Layak". Dimensi Tata Kelola, Risiko, dan Pengelolaan
Aset berada pada tingkat kematangan | hingga I+, sementara dimensi Kerangka
Kerja Keamanan Informasi berada pada tingkat 11. Hal ini mengindikasikan bahwa
perusahaan belum memiliki kebijakan dan pengelolaan keamanan informasi yang
terstruktur dan menyeluruh. Salah satu area paling kritis adalah dimensi manajemen
risiko, yang masih lemah dan menyebabkan perusahaan rentan terhadap insiden
keamanan seperti serangan ransomware.

Kata Kunci: Keamanan Informasi, INDEKS KAMI, Evaluasi Sistem Informasi,
Manajemen Risiko, GK Jeans Group
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ABSTRACT

In today's digital era, information has become a very valuable asset for
organizations, including private companies such as GK Jeans Group, a fashion
company with 18 branches spread across Yogyakarta, Magelang, and Purworejo.
This company relies on electronic information systems to carry out its business
processes, including administration, distribution, and sales transactions. However,
along with the increasing use of information technology, threats to information
security have also emerged that can be detrimental to the company if not handled
properly. This study aims to analyze the level of information security at GK Jeans
Group using the INDEX KAMI (Information Security) method, an evaluative
instrument that measures the level of readiness and maturity of the information
security framework. The evaluation was conducted through a quantitative
approach with three main methods: semi-structured interviews, direct observation,
and the completion of an evaluation questionnaire by the company's management
and IT team. The assessment covers six main dimensions: Electronic Systems
Category, Governance, Risk Management, Information Security Framework, Asset
Management, and Technology and Information Security. The results of the study
indicate that overall, the level of information security maturity at GK Jeans Group
is still relatively low with a status of "Not Adequate”. The Governance, Risk, and
Asset Management dimensions are at maturity levels | to 1+, while the Information
Security Framework dimension is at level Il. This indicates that the company lacks
a structured and comprehensive information security policy and management. One
of the most critical areas is the risk management dimension, which remains weak
and leaves the company vulnerable to security incidents such as ransomware
attacks.

Keywords: Information Security, OUR INDEX, Information Systems Evaluation,
Risk Management, GK Jeans Group
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