BAB Y
KESIMPULAN DAN SARAN

5.1 Kesimpulan
Berdasarkan hasil pengujian implementasi Firfual Private Netwark (VPN)
dengan protokol L2TPIPSec pada rowrer MikroTik RBO951U-2HeD, maka
didapatkan kesimpulan untuk menjawab rumusan masalah penelitian sebagai
berikut:

1. Implementasi FPV L2 TP JPSec pada router MikroTik RB951Ui-2HnD dapat
dilakukan tanpa memerlukan perangkat funak dan lisensi tambahan karena
mﬂﬂ!’mmhﬂﬂwmﬁﬂjﬂlm}m Kunrglhﬂlﬂlfnt dilakukan secara
mudah menggunakan aplikasi Winbox dengan' pembuatan [P Pool, PPP
profile, menambabkan user secrer, serta pengaturan [PSec untuk keamanan
lalt lintes data. Klien Windows akan (erhubung ke VPN, menggunakan
.Mﬂdi‘ autentikasi usermame dan password ﬂﬂﬂwm )

2. Simulasi pengujian yang dilakukan menunjukkan bahwa protokol 1PV

| LITPAPSec ofcktif melindungi data dalam lalu Tintas jaringan lokal dari
upays semngan Sniffime dan Man-in-the-Middle (MITM). Pada sast pengujian
‘sniffing dalam kondisi PN nonakiif, data seperti IP Address, paket [CMP
(ping}, serta data lainnya dapat terbaca je!a;jaiq&:wmhad:éﬂ"mi Limix.
Namin, setelah 1PN diaktifkan, lalu lintas jaringan terenkripsi menggunakan
m‘ ﬂP WH Securitv Payload), ﬂ!llnm data tidak dapat
dibaca. dalam  pengujian  Man-in-the-Middle  (MITM)
menagumakan Fitercap. kefika ondisi VN nonaktif informasi fogin HTTP
yang dilakukan oleh kiien Wmﬁsadap Namun setelah 'PN
diaktifkan, meskipun ARP spoafing berhasil dilakukan, Ettercap tidak dapat

menampilkan isi data karena komunikasi telah terenkrpsi oleh protokol
1PSer,

3. Pengujian Quality of Service ((o8) menggunokan iperf3 menunjukkan bahwa
implementasi VPN LITP/IPSec berdampak pada penunman performa
jurngan. Rata-rats shrowghpned turun dan 380 Mbps menjadi 10 Mbps saat
VPN aktif, fatency meningkat dari 0,93 ms menjadi 4.4 ms, dan firer naik
dari 2,55 ms menjadi 7.34 ms. sementara packet loss tetap 0% pada kedun
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kondisi. Penurunan performa ini disebabkan beban kerja enkripsi-dekripsi
protokol IPSec dan keterbatasan performa router MikroTik RB951Ui-2HnD

5.1 Saran

Berdasarkan hasil penelitian ini, maka disampaikan beberapa sarun sebagai
berikut:
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