BAB1
PENDAHULUAN
1.1 Latar Belakang
Perkembangan teknologi saat inl berkembang sangat pesat terutama teknologi
jarmgan internet. Intermet menjadi kebuotuhan wtama dalam  komunikasi modem,
memungkinkan transfer informasi dengan cepat dan efisien. Tidak hanya digunakan oleh
individu, jaringan internet juga digunakan organisasi untuk bertukar informas: maupun
mengirimkan data penting. Namun, meskipn memiliki banyak keunggulan. internet
tidak menjamin pertukaran data tersehit m Bupll..pﬂ'mk yang tidak bertanggung
jawah mcnmnfanlkmﬁ.ﬁ Iiea]:nm et | atkan terjadinya kebocoran data,
pencurizn informast; hlnggu lmn@mﬁmmm y'nng hesur
Seringnya aksi pem Mmﬁnbulm kzhutﬂﬂn.qkannﬁtﬁ keamanan yang
tepil. Salah sat metode yang cfektif melindungi keamanan duta adalah dengan
nerapkan Viriwal Private Network (FPN). Virtual) %ﬁk .H'ﬂnwt (VPN adalah
scbuiﬁ koneksi virtual yang bersifal prival karenn pada dasarny m ini tidak
Ierdap.ntmﬁﬂk namun hanya berupa jaringan secaea virswal, }mngﬁhkm orng
; ngaksesuya. VPN (Virtual Private Network) digunakan l.tdgﬁ Mlaku.kan
transmisi piﬂdﬂi.}rnng terenkripsi sehingga tak praktis disadap oleh pibak yang tidak
berwenang [1].
I’HH memiliki beberapa protokol, salah satunya adalsh I.ﬂpvf?"mmﬂng Protoco!
(277, Protokol ini menvediakan terowongan aman. m.mgm data sehingga
hanya bisa dinkses oleh pihak yang berwenang. VPN L2TP dikombinasikan dengan
imternet - Protocol  Security  (IPSec) - meningkatkan keamanan data dengan
memberikan enkripst dan autentikasi yang handal Implementosi 1PN L2TP/IPSec pada
renter MikroTik menjadi mhmmnwmkmhﬂmmn data pada jarngan.
Hal ini perlu untuk melindung? dots penting dar ancaman serangan seperti Sniffing dan
Mean-in-the-Midedle (MITM).
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Berdasarkan latar belakang masalzh di atas. maka dibuat penelitian dengan judul
“IMPLEMENTASI  KEAMANAN DATA FPADA  JARINGAN ROUTER
MIKROTIK MENGGUNAKAN VPN L2TP DAN IPSEC™. Penelitian ini bertujuan
untuk mengkaji implementasi dan menguji keamanan FPN L2TPAPSec pada rowter
MikroTik terhadap ancaman serangan, seris menganalisis dampak terhadap Oualite of
Service jaringan. Dengan demikian. diharapksn penelitian ini memberikan kontribusi
dalam meningkatkan keamanan data individu maupun organisasi.

1.2 Perumusan Masalah
Berdasarkan diiti latar belakang di atas, maka rumusan masalah yang dapat diambil
pada peneljtian'ﬁﬂﬂﬁag:ni-w-:
RB%SS| Ui-2HaD?
2. Bagaimano efektivitas 1PN L2TP/PSec dalam melindungi dita dari ancaman
w seperti Sniffing don Man-in-the-Middle (AHTAT
3 Bmm dampak implementasi VPN L2TP/2PSee terhodap Quality jﬁ.smm
mt_!mertl throughput, packet lass, latency dan fitier?

ian VPN L2TPHPrec pada fourer MikroTik

1.3 Baiasan Masalah

Pada penelitian ini diberkan beberapa batasan masalah supaya lebili terarah dan

sesual -.rhu,gan ruang lingkup penelition sebaga berikut: -

. Penelitian mi menggunakan permngkat rour MikmTik RB951Ui-2HnD dan
sistem opernsi Windows 10,

2. Protokol Virnal Private Network (VPN) menggunakan Laver 2 Tumneling
Frotocol (L2TF) yang dikombinasikan dengan [PSec.

3. Penelitian dilakukan di Sanjuro Kﬂmpnm"jmg merupakan rumah pribadi
peneliti, pengujian telsh disesusikan jarmngan skala keeil hingga menengah
(SOHO — Small Office Home Office).

4. Serangan yang disimulasikan hanva serangan umum seperti Swiffing dan Man-in-
the-Middle (MITM).



1.4 Tujuan dan Manfaat Penelitian
L4.1 Tujuan Penelltian

Adapun tujuan yang akan dicapai dalam penelitian ini adalah sebagai berikut:

. Mengimplementasikan FPN L2TP/1PSec pada rewier MikroTik RBY51U-
2HnDY untuk meningkatkan keamanan data.

2. Menganalisis efektivitas VPN L2TP yang dikombinasikan dengan [PSec
dalam melindungi data selama transmisi dari serangan.

3. Mengevaluasi dampak implementasi VPN L2TP/APSee terhadap Quality of
Service Jm:mgan sepertl fhroughpel, packet loss, latency dan jister.

4, Sebagui]ﬁrul uunﬁhﬂn]mﬁﬁmﬁ Informatika Universitas Amikom
Yogyakarta.

).{hpun mmifanldnﬁ penelitian ini adn]nhwm

1. Memberikan referensi implementasi PPN L2TP/PSec pada perangkat
MikroTik untuk meningkatkan ketmanan dafa.

2. Memberikan solusi yang tepat dan efisien untuk melindungi data dari

anNcaman serangan.
3. Menjadi acuan untuk penelitian lebih lamjut terkait kesmanan data dan

teknologi 1PN,

5 Sistematika Penulisan
Pada tahapan ini ﬁg;mhnm memudahlkan serta mengetahui pembahasan
skripsi [ ——— menyeluruh sesuai dengan ketestuan di Universitas Amikom
Yogyakarta, Adaptn sistematika penulisan vang digunakan adalah sebagai berikut:
BAB | PENDAHULUAN
Bab ini merupakan pendahutan vang menjelaskan Jatar belakang masalah, rumusan
masalah. tujuan masalah, batasan penelitian, manfant penelitian, dan sistematika
penulisan.
BAB Il TINJAUAN FUSTAKA
Bab ini membohas mengenai penelitian yang telah dilakukan sebelumnya untuk
dijadikan sebagai referensi dalam penelitian ini, bab ini juga berisi dasar teori yang
digunaknan dalam penelitian.



BAB 11l METODE PENELITIAN
penelitian dan pengujian. _

BAB IV HASIL DAN PEMBAHASAN

Bab ini merupakan tahapan implementasi dari metode keamanan jaringan yang telah
BAB V PENUTUP

Bab ini berisi kesimpulan dan saran yang didag
dilakukan.
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