IMPLEMENTASI KEAMANAN DATA PADA JARINGAN ROUTER
MIKROTIK MENGGUNAKAN VPN L2TP DAN IPSEC

SKRIFSI

untuk memenuhi salah satu syarat mencapai derajat Sarjana

Program Studi Informatika

diajukan oleh
HERJUNO DWI NUGROHD
19.11.2044

Kepada
FROGRAM SARJANA
FROGRAM STUDI INFORMATIKA

FAKULTAS ILMU KOMPUTER
UNIVERSITAS AMIKOM YOGYARKARTA
YOGYAKARTA
2025



IMPLEMENTASI KEAMANAN DATA PADA JARINGAN ROUTER
MIKROTIK MENGGUNAKAN VPN L2TP DAN IPSEC

SKRIFSI
untuk memenuhi salah satu syarat mencapai derajat Sarjana

Program Studi Informatika

N

diajukan oleh
HERJUNO DWI NUGROHOD
19.11.2044

Kepada
PROGRAM SARJANA
FROGRAM STUDI INFORMATIRKA

FAKULTAS ILMU KOMPUTER
UNIVERSITAS AMIKOM YOGYAKARTA
YOGYAKARTA
2025



HALAMAN PERSETUJUAN

IMPLEMENTASI KEAMANAN DATA PADA JARINGAN ROUTER
MIKROTIK MENGGUNAKAN VPN L2TP DAN IPSEC

yang disusun dan digjukan oleh-




HALAMAN PENGESAHAN

SKRIPSI

IMPLEMENTASI KEAMANAN DATA PADA JARINGAN ROUTER
MIKROTIK MENGGUNAKAN VPN L2TP DAN IPSEC




HALAMAN PERNYATAAN KEASLIAN SKRIPST

Yang bertandatangan di bawah ini,

Numa mahnsiswa  : Herjuno Dwi Nugrobo
NIs : 19002644

Menyatakan bahwa Skripsi dengan fudul berikut:
IMPLEMENTAS]T KEAMANAN Dﬁ’l.'ﬁ PADA JARINGAN ROUTER




HALAMAN FERSEMBAHAN

Alhamdulillahirabbil'alamin, segala puji bagi Allah SWT atas segala memberikan
rahmat dan karunia-Nyn sehingga skripsi dapat diselesaikan dengan baik. Dengan rasa
syukur dan ketulusan hati saya persembahkan skripsi untuk orang-orang terkasih yang
telah dihadiahkan Allsh SWT.

:1



KATA FENGANTAR

Assalamu’alaikum Warahmatullahi Wabarakatuh

Puji Syukur kehadirat Allah SWT karena stas rahmat dan karunia-Nya, penulis
dapal menyelesaikan penyusunan naskah skripsi yang berjudul “Implementasi
Keamanan Data Pada Jaringan Router MikroTIk Menggunakan VPN LITF dan
1PSec” dengan baik dan lancar,

Skripsi ini disusuh difam mnghwm satu syarat untuk kelufusan dan
memperoleh gelar Sarjana pada pmgum—i:ﬂi Sirata 1 Informatika, Fakultas Timu
Komputer, Unhm‘n'ﬂns _Amikom Yogyakarta Penulisan _'lkﬂ;ﬂ ini bertujuan untuk
memberikan informasi dan memambah  wawasan t@.d:l pembacs  mengenai

implementasi dan peningkatan kemanan jaringan intemet.

Penulis menyadari bahwa dalum proses penyusunan skripsi inj mm]ﬂpas dari
bantuan ﬁnﬂmg:m berbagai pihak kepada sayn dalam bentul dukungan menil maupun
materil. Dalam kesempaton ini penulis mengucapkan terimakasih kepadas

I Euplk Prof. Dr. Suvanto, MM.. selaku rektor Universitas Amikom

2, Bopok Yudi Sutanto, M. Kom selaku  dosen pﬁtﬁ.imhiﬂg_-'yﬂng telah
memberikan masukan, saran, bantuan sertn Hmhmgm dnlmﬁﬂnyc]esnikan
naskah skripsi ini.

3. fbu Prof Dr. Kusrini, MKom., sclaku Dekan Fakultas lmu Komputer
Usiversitas: Aunibien Yogyakarta,

4 Tbu Eli Pujastuti. M.Kom., selaku ketos Program Studi  Informatika
Universitas Amikom Yogvakarta.

5. Dosen Universitas Amikom Yogyakarta vang telah memberikan ilmu, dan
pengalaman selama masa perkuliahan.

6. Kedua orang tua yang selalu memberikan restu, dukungan serta do"anya,

7. Teman-teman dan sshabat yang telsh memberkan semangal, motivasi dan
bantuan dalam pengerjaan skripsi imi.



8. Seluruh staff karyawan Universitas Amikom Yogyakarta yang banyak
membanty  kelancaran  segala  aktivitas dan  administrusi dalam

9, Seluruh pihak yang terlibat sampai terselesainnya penyusunan skripsi ini yang
tidak bisa disebutkan satu persatu

Penulis menyadari sepenuhnya bahwa skripsi ini masih jauh dari sempurna. Oleh

hmnm.pmhsmngatmmghmp ar hlﬁhhnsmmmmbmgunﬁni

vi



DAFTAR ISI
HALAMAN JUDUL ii

HALAMAN PERSETUJUAN ........ i
HALAMAN PENGESAHAN ............. ii
HALAMAN PERSEMBAHAN iv
KATA PENGANTAR v
DAFTAR ISI laaliin,
DAFTAR GAMBAR. 4L L e : it

s anig

1.5
BABII'T

Z1
BAB 1l METODE PENELITIAN "
31 Objek Peneliti :
32 Alur Penelition .
e 25
331 PetangkatKeros x
332 Perangkat Lunak 5
333 Protokol Jaringan -
BAB IV HASIL DAN PEMBAHASAN %




41 Hasil Pengujian Serangan Sniffing 27

4.2 Hasil Pengujian Serangan Man-in-the-Middle 37
43 Hasil Pengujian Quality of Service 40
BABV KESIMPULAN DAN SARAN ....... 44
51  Kesimpulan 44
52  Samn 45
DAFTAR PUSTAKA 46




DAFTAR GAMBAR

Gambar 2.1 MikreTik RBOSIURZHAD. ociiiiiiininiimiinisiiisissisisins 15
Gambar 2.2 Alur metode NDLC............. 19
Gambar 3.1 Alur penelitian dengan metode NDLC 22
Cambar 3.2 Topologi janngan lama... A T
Gambar 3.3 Desain topologi jarmpan bare VPN L2TP/IPSec 23
Gambar 4.1 Pengujian sniffing saat VPN L2TP/IPSec nonaktif ... i3
Gambar 4.2 Pengujian sniffing saat VPN LE.MS&: aktif 6
Gambar 4.3 Pengujian MITM saat VEN'L2TP/IPSec fonakif 38
Gambar 4.4 ngmnm YENEZTRAPSeC Rt ... 39
Gambar anpim I Kmfw msm o 50

: YOl Rl by ".'.--.‘ 50
Emmms Kmﬁgnm DHCP Server.... 51
Garnbar Lampiran 4 Konfigtrasi [P Pool ............sssstissmiitin oo 51
Gnmhrw 5 Konfigurasi DNS Server S —— 52
Gumhaxum!mﬁ KonfigutsiFirewall NAT . i T | 5
Gambar Lampiran 8 Konfigurasi PPP Secret o Y
Gambar Lampiran 9 Konfigurasi Firewall NAT VPN ittt it 54
Gnmlm* Lnnq}m 10 Konfigurasi Firewnll Filter Rules '!?P_H . 54
Gambar Lampiran 11 Interface L2TP Server . | 55
Gmbﬂmnﬂ : T "w'ﬂllmt Wmdmﬂm .. ... 5
Gﬂmhmi@lﬂliwm Kali Limux Lol 57
Gambar Lampiran 14 Wireshark saat VPN VPN L2TP/IPSec Nonaktif .................. 57
Gambar Lampiran 15 Wireshark saat VBN VPN L2TP/IPSer AKHf ................. 58
Gambar Lampiran |6 Ettercap saat WWM‘QMHF ........................... 58

Cambar Lampiran 17 Ettercap saat VPN VPN L2TP/APSec Aktif i 59
Gambar Lampiran 18 Tampilan Iperf3 VPN L2TP/IPSec nonoktif. ... 59
Gambar Lampiran 19 Pengujian dengan protokol TCP iPerf3 6l
Gambar Lampiran 20 Pengujian dengan protokol UDP iPerf3 . 60
Gambar Lampiran 21 Kondisi router MikroTik saat pengujion QoS i, 6l

X



DAFTAR TABEL
Tabel 2.1 Keaslian penelitian

Tabel 3.1 Spesifikasi router MikraTik RB9S1Ui-2HnD
Tabel 3.2 Spesifikasi laptop Acer Swift 3 SF314-56G

Tabel 3.3 Kebutuhan perangkat lunak

Tabel 3.4 Kebutuhan pmmkcl ja;ingah




INTISARI

Perkembangan teknologl jaringan internet yang pesat telah memberikan
kemudahan dafam pertukaran data dan komunikasi dengan cepat dan efisien. Namun,
seiring dergan meningkitnya penggunaan internet, resiko kebocoran dan pencurian data
juga semakin tinggi. Solusi vang dapat digunskan untuk mengamankan lalu lintas
jarmgan adalah penerapan Firtuad Private Network (VPN). Penelitian ini bertujuan untuk
mengimplementasikan serta menganalisis efektivitas PN L2TPAFSec pada rowter
MikroTik RB951Ui-2HnD terhadap ancaman serangan saiffing dan Marn-in-the-Middle
{MITM), serty mengevaluasi dampaknya terhadap Quality of Service (QoS) jaringan.

Metode yang digunakan dalam penelitian ini adalsh Network Development Life

Cvele (NDLC) yang mesicakup tahapan analisis, pu:llmmgm simulasi, implementusi,
pengujian, dan evaluasi. Pengujion dilakukan pada jamngan lokal menggunakan
perangkat Windows sebgai klien, Kali Linux sehagai attacker, dan MikroTik sebagai

FPN servers

elitian Wian:imhwa VPN L2TP/IPSee dnpﬂﬂmnplemnmﬁnn

 Winhox dan tidak memseriukan perangkat lunak tambahan,
Daﬂmm}mug dl].[l]ﬂli;h:l., PN i terbukit Eﬂ*ﬁfmm dan smifffng dan
uﬂﬂm lalu lintas data terenkripsi menggunakan protokol ESP dan tidak dapat
dibaca mhrr Sementara i, pengujion Jof meumﬁuthnpm DL
jaringan, k a pada aspek r.hmgﬁfm{ fatency, dﬂn_ﬂrﬂcr.mhmp?fulch
I:Lmhuhhj Eﬂ'ﬂﬂ enkripsi don nutentikasi pada setiop paket data. Hﬂnﬂfiﬁhﬂ:mﬁ
I n tetap baik. ditunjukan dengan packed Joss 0% Keamanan data meningkat

kipun terjadi penurunan performa jaringan.

Kata kunel: Keamanan jaringan, MikroTik, Virtual Privaic Network (FPN), L2TP
I.F'.ﬂ!-‘.
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ABSTRACT

The rapid development of internet netwarking technology has greatly facilitated
Jaxt amd efficiemt data exchange and communication. However, ay imternel usage
increases, the risks of data leakage and theft alvo grow sgaificantlv. One solution o
secure petwork traffic is the implementation af a Virtwal Privaie Network (FPY). This
research aims o implement and anahze the effectiveness of P’PN L2TPAPSer an the
MikroTik RBYSIU-2HnaD) router agoinst sniffing and Man-in-the-Middle (MITM)
attacks. ax well ax evaluate ity impoct on netwark Ouality of Sevvice (Qo8).

T.Fre method used in this research is 1  Develapment Life Cyvele (NDLC),
witich bﬂudﬂ-!ﬁanngu nnub-w.ir ion, implementation, festing, and
! ing a Windows device as the

v, This decline udue.'ul#e . pifon ord
mmmwm ;
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