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ABSTRAK 

 

Perkembangan teknologi digital telah membawa kemudahan dalam 

berbagai aspek kehidupan, namun juga membuka celah bagi ancaman siber baru. 

Salah satu media yang sering dimanfaatkan untuk penyebaran malware (perangkat 

lunak berbahaya) adalah citra digital karena sifatnya yang umum digunakan dan 

seringkali tidak dicurigai. Penelitian ini berfokus pada analisis kerentanan mesin 

antivirus terhadap malware dalam format APK (Android Package Kit) yang 

disematkan ke dalam citra berformat PNG (Portable Network Graphics) dengan 

metode steganografi LSB (Least Significant Bit). Metode LSB dipilih karena 

kesederhanaannya dalam menyisipkan pesan rahasia (payload) ke dalam bit paling 

tidak signifikan dari piksel citra sehingga perubahan visual pada citra stego (citra 

yang telah disisipi pesan rahasia) minimal dan sulit dideteksi oleh mata manusia. 

Tujuan dari penelitian ini adalah untuk menguji sejauh mana mesin antivirus saat 

ini dalam mendeteksi keberadaan malware yang disematkan ke dalam citra dengan 

metode tersebut. Proses pengujian dilakukan dengan menyematkan sampel 

malware ke dalam beberapa citra (abu-abu dan berwarna). Selanjutnya, citra stego 

diunggah ke layanan VirusTotal untuk dianalisis oleh berbagai mesin antivirus. 

Hasil pengujian menunjukkan bahwa dari 61 mesin antivirus yang tersedia di 

VirusTotal, tidak ada satupun (0 dari 61) yang berhasil mendeteksi keberadaan 

malware di dalam citra. Temuan ini mengindikasikan adanya kerentanan yang 

signifikan pada mesin antivirus saat ini yang berpotensi menjadi ancaman serius 

dalam distribusi malware. 

 

Kata kunci: Steganografi, LSB, Citra, Malware, Antivirus 
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ABSTRACT 

 

The development of digital technology has brought convenience to many 

aspects of life, but it has also opened the door to new cyber threats. One of the 

media that is often utilized for the spread of malware (malicious software) is digital 

images because of their commonly used and often unsuspected nature. This 

research focuses on analyzing the vulnerability of antivirus engines to malware in 

APK (Android Package Kit) format embedded into PNG (Portable Network 

Graphics) format images with the LSB (Least Significant Bit) steganography 

method. The LSB method was chosen because of its simplicity in inserting the secret 

message (payload) into the least significant bit of the image pixel so that the visual 

changes in the stego image (image that has been inserted with a secret message) 

are minimal and difficult to detect by the human eye. The purpose of this research 

is to test the extent to which current antivirus engines can detect the presence of 

malware embedded into images using this method. The testing process is done by 

embedding malware samples into several images (gray and color). Subsequently, 

the stego images were uploaded to the VirusTotal service to be analyzed by various 

antivirus engines. The test results showed that out of 61 antivirus engines available 

on VirusTotal, none (0 out of 61) successfully detected the presence of malware in 

the images. This finding indicates a significant vulnerability in current antivirus 

engines that could potentially pose a serious threat to malware distribution. 

 

Keyword: Steganography, LSB, Image, Malware, Antivirus
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