BAB I
PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologt digital dalam era Revolusi Industri 4.0 membawa
perubahan besar dalam pola hidup masyarmkat. Internet menjadi kebutuhan
mendasar, sejajar dengan kebutuhan pokok lsinnya seperti sandang dan pangan.
Segala aspek kehidiipan kini tefhubung dengan jaringan internet, mulai dari
komunikasi, pekerjaan, pendidikan, layanan publik, hingga hiburan. Kegiatan yang
sebelumnya hamya hisa dilakukan secara tatap muka kini dupat difaksanakan secara
daring dengan lebih efisien. Berdasurkan data dari Asosiasi Penyelenggara Jasa
Internet Indonesia (APJH), jumlah pengguna internet di ndonesia terus meningkat
smﬁmmmndﬂkan bahwa keterganiungan masyarakal terhadap kenektivitas
digital semakin tingpi.

Namiin, kemajuan ini juga membawa tantangan baru, thusnupm hal
penyulahgunaan akses internet. Salah satu masalah krusial yang muneul adalah
mnghdupfwﬂnk perjudian online yang dapot diakses dengan mudah oleh
iﬂ#'_ﬁa_jﬁ;ﬁtit'u.s—simsjudi online fersebar [uas di intemet dan dapat diakses hanya
dengan mengetikkan kata kunci tertentu di mesin paneari. Akses ke situs ini tidak
memerfukan proses yang kompleks, schingga menjadikan perjudion sebagai
aktivitas m bisa dilakukan HFH! ‘saja dan di mana ﬂ. Fenomena ini sangat
mresm_hm: Iuﬁ.hnmmknggﬁr norma hﬁlﬂdﬂn sosial, tetapi juga
merusak morml dan Inla.nnn__ke_]u__d_ul:;l;a.n mﬁ}m

Perjudian, sebagsimma distur dalam Pasal 303 Kitab Undang-Undang
Hubkum Pidana (KUHP). merupakan tindakan vang dilarang karena mengandalkan
keberuntungan sebagai dasar utomae kemenangan, Seiring berkembangnya
teknologi informasi, bentuk perjudian juga mengalami evolusi dan model
konvensional menjadi digital. Jika dulu perjudian dilakukan di lokasi fisik seperti
kasino atau arena sabung ayam, saat ini hanya dengan koneksi internet dan
perangknt pribadi. seseorang bisa langsung terlibat dalam aktivitas judi. Pemenntah



I3

melalui Kementerian Komunikasi dan Informatika (Kominfo) secara aktif
melakukan pemblokiran terhadsp ribuan situs judi online. Namum, upava tersebut
belum sepenuhnya efektif karena masih banyak situs yang lolos dan pengawasan
dan tetap bisa diakses pengguna.

Peneliti dalam kegiatan ini menemukan aktivitas akses ke situs perjudian
online di lingkungan Kos The Reds, sebuah tempat kos yang mayorias
penghuninya sdalah mahasiswa lillllm rmuh}ﬂng aktif menggunakan internet
untuk kebutuhan sehari-hari. Berdasarkan pengan

labu lintas W yiang: m mg n:u:ngmdl, ]:l:l.n situs-situs yang
terindikasi sehagai platform perjudian daring. Keadaan ini tentu menimbulkan
Wﬁ.ﬂ. knrenn m merusak citra  lingkungan kos. juga berisiko

menimbutkan dampak negatif secara hukum dan ml.

l'.bﬂuk menanggulangi masalah akses ke situs m online di
gjumﬁmﬂm Reds, peneliti melakukan pendekatan teknmhlrmwn
sistem firewall filtenng pada jaringan lokal. Teknik ini melibatkan proses
penvaringan lalu lintas daty berdasarkan alamat IP atau nama domain dary situs-
lﬂﬂ }'aﬁlw dalam kategori terlarang. Salah satu mietode yang digunakan
adalsh DNS filtering dengan memanfsatkan perangkal MH&UI&.W sistem
pemhhkmm iklan dan konten berbasis DNS yang memungkinkan pemantauan
seria penyaringan nama domain secira real-time, E‘if-lﬂ{g ﬁp!!h kirena efektif
dﬂlammmmﬂdinm mamilt’i Wﬂs konfigurasi tinggi,
efisien, serta tidak secara signifikan mtlhpﬁﬁtma jaringan.
Meskipun router MikroTik dapat melakukan pemblokiran situs secara

angsung, ditemukan adanya

sumber daya yang

langsung melalui firewall, Pi-hole tetap digenakan karena Pi-hole bekerja spesifik
pada pemblokiran berbasis DMNS, yang lebih efektif terhadap situs perjudian yang
sering berganti IP'. Penpgantian [P yang rutin dilakukan oleh situs perjudian
menyulitkan pemblokiran berbasis 1P pads MikroTik. Selain itw, Pi-hole
menyediakan kemudahan pengelofaan melalui antarmuka berbasis web yang
intuitif dan ramah pengguna. memungkinkan admimstrator jaringan dengan mudah



memperbarui daftar domain terlarang tanpa memerlukan keterampilan teknis yang
tingzi. Pi-hole juga dilengkapi dengan ftur monitoring lerperinei, yang
memberikan laporan visual mengenoi lalu lintas janngan, membants dalam
evaluasi efektivitas pemblokiran dan identifikasi potensi ancaman. Lebih jauh lagi,
Pi-hole memiliki kinerja vang ringan dan stabil, sehingga tidak membebani rowter
MikroTik yang memiliki fungsi utuma lainnya seperfi routing, manajemen
bandwidth. dan pmgamran_]nnngnn \wgtmgshks

Router MikroTik beroperasi pada layer 3 (network layer) yang melakukan
penyaningan berdasark:n alamat IF dan port juringan. sedangkan Pi-hole beroperasi
pada layer 7 (application layer) yang melakukan penyaringan berbasis domain
..DHS, M{Iﬂm ini w Pr-hole lebih Efektgfﬂﬂimngﬂm pemblokiran
konten yang berbasis nama domain, khususnyva terhsdap situs pg:]udlan yang
dh;mﬁm pengelolasn alamat IP-nya. Kombinasi aﬂﬁﬂﬂﬂ ﬁl!:n:ngﬁ hole
dan. \pmplﬂum paksa DNS melalui MikroTik menciptakan sistem keamanan
berlupis yang sangat efektif, memungkinkan kontrol lebih ketat terhadap akses
kanten di jaringan kos, tanpa mengorbankan kecepatan akses dan kenyamanan
pengouna ntemet. Dengan pendekatan iny, dikarapkan fercipta ingkungan digital
yang bersih, aman, dan terbebas dani situs perjudian anline [1][2] (3]
1.2  Rumusan Masalah

Berdasarkan Ilhl'hﬂhngm telah disampaikan. maka perlu dirumuskan

suatu masalah yang akan diselesaikan pada perancangan sebagai berikut :

L. Bngaimnﬂ penerapan sistem DNS ﬁlﬂil!_lglﬂ'ggtmakﬂn Pi-hole dalam

memblokir akses ke situs perjudian online di lingkungan Kos The Reds?
2. Seberapa efektif kombinasi antara Pi-hole dan pengaturan NAT Redirect
pada router MikroTik dalam mencegah pengguna jaringan mengakses situs

judi online dengan mengubah DNS secarn manual?
1.3 Batasan Masalah

Agar penelitian dapat mencapai sasaran dan tujuan yang diharapkan, maka
permasalahan yvang ada dibatasi sebagai berikut ;



|. Penelitian ini hanya dilakukon di lingkungan Kos The Reds, tidak
mencakup area atou jaringan lain di lear lokasi tersebut.

2. Penelitisn menggunakan perangkat Mikrotik Router Board RB%4|-2nD)
(Hap-Lite).

3. Sistem filtering yang digunakan terdin dari Pi-hole sebagai pemfilter DNS
dan router MikroTik untuk pengalihan (redirect) trufik DNS, lanpa
menggunakan metode filtering Inin seperti deep packet inspection (DPT)
i pmr.m- pr:.. .

4. Penelitian hanya fokus pada pemblokiran akses ke situs perjudian online,
tidok termasuk konten negatif Ininnya seperti pormografi atau radikalisme.

5. Evaluasi efektivitas sistem dibatasi pada aspek teknis seperti keberhasilan

- pemblokiran dan kestabilan jaringan, tidak mencakup dampak psikologis
‘atan perilako pengguna secara menyeluruh. .

. Browser yang di gunukan adalah microsoft edge bukan browseriain yang

“ada built in DNS over Browser -
14 Tﬁmﬁuﬂﬂnn
Adapun tujuan dari penelitian ini yaitu -

‘1. Mengimplementasikan sistem DNS filtering mw:mﬁ.-hﬂle uniuk

memblokir akses ke situs petjudian online pada jaringan lokal di Kos The

2. Menganalisis efektivitas sistem filiering gabungan (Pi-hole dan MikroTik)
‘datam mencegah akses ke situs judi unﬂug:ﬂihﬁuggum_imngnn_

1.5 Manfaat Penelltian
Beberapa manfaat yang penulis harapkan sebagai berikut

1. Manfaat Teoretls:

» Memberikan  kontnbusi  terhadap pengembangan  metode
pengendalian akses internet berbasis DNS fillering dalam konteks
keamanan jaringan lokal.

« Menambah referensi dan literatur dalam bidang keamanan jaringan,



khususnya terkait pencegahan akses terhadap situs-situs terlarang
secara feknis.

2. Manfaat Praktis:

» Membantu pengelola janingan di lingkungan Kos The Reds untuk
mencegah aktivitas ilegal seperti perjudian online secara efisien dan

stem serupa dalam menjaga

OEOMS dll]. nﬂ.ﬂhh

memberikan penjelusan lengkap mengenai teori yang ditmplementasikan
atau digunakon dalam penelitian.
3. BABIIE: METODE PENELITIAN

Bab ketiga di bagian ini dijelaskan proses pengambilan data
penelitian mulai dari objek penelitian sampai kepada alat dan bahan yang



4. BABIV: HASIL DAN PEMBAHASAN
dari penelitian yang telah dilakukan atau uji coba yang telah dilakukan.
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