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INTISARI 

 

Perkembangan teknologi informasi yang pesat telah mendorong 

peningkatan penggunaan aplikasi berbasis web untuk menyimpan dan mengelola 

data penting. Namun, seiring dengan kemudahan akses dan keterhubungan antar 

sistem, ancaman terhadap keamanan data menjadi semakin kompleks dan beragam. 

Salah satu bentuk ancaman yang paling umum terjadi adalah akses ilegal terhadap 

database, yang dapat menyebabkan kebocoran data sensitif. Oleh karena itu, 

diperlukan upaya pengamanan data melalui mekanisme kriptografi yang handal 

untuk menjaga kerahasiaan dan integritas data dalam sistem informasi. 

Penelitian ini bertujuan untuk mengimplementasikan algoritma kriptografi 

simetris Advanced Encryption Standard (AES) pada sistem database berbasis web. 

Proses enkripsi dilakukan sebelum data disimpan ke dalam database, sedangkan 

dekripsi dilakukan saat data akan diakses kembali. Implementasi dilakukan dalam 

bentuk aplikasi web menggunakan bahasa pemrograman PHP dan MySQL sebagai 

basis data. Sistem ini dirancang agar dapat menyandikan data pengguna secara 

otomatis dengan kunci enkripsi tertentu, sehingga data yang tersimpan tidak dapat 

dibaca secara langsung oleh pihak yang tidak berwenang. 

Hasil dari penelitian menunjukkan bahwa penggunaan algoritma AES 

mampu memberikan perlindungan yang efektif terhadap data dalam database. 

Proses enkripsi dan dekripsi berjalan dengan waktu proses yang efisien tanpa 

mengganggu performa sistem secara signifikan. Dengan demikian, penerapan 

algoritma AES pada database berbasis web dapat menjadi solusi praktis dalam 

meningkatkan tingkat keamanan penyimpanan data, khususnya pada aplikasi yang 

menangani informasi sensitif. 

 

Kata kunci: Kriptografi, AES, Keamanan Data, Database. 
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ABSTRACT 

 

The rapid development of information technology has driven the increased 

use of web-based applications to store and manage critical data. However, 

alongside the ease of access and interconnectivity between systems, data security 

threats have become increasingly complex and diverse. One of the most common 

threats is unauthorized access to databases, which can lead to the leakage of 

sensitive information. Therefore, it is essential to implement reliable cryptographic 

mechanisms to maintain the confidentiality and integrity of data within information 

systems. 

This research aims to implement the Advanced Encryption Standard (AES), 

a symmetric cryptographic algorithm, in a web-based database system. The 

encryption process is carried out before data is stored in the database, while 

decryption is performed when the data is accessed. The implementation is 

conducted through a web application developed using the PHP programming 

language and MySQL as the database management system. The system is designed 

to automatically encrypt user data using a specific encryption key, ensuring that 

the stored data cannot be read directly by unauthorized parties. 

The results of this study indicate that the use of the AES algorithm effectively 

protects data within the database. The encryption and decryption processes are 

executed with efficient processing times and do not significantly affect system 

performance. Therefore, the application of the AES algorithm in web-based 

databases can serve as a practical solution to enhance data storage security, 

particularly for applications that handle sensitive information. 

Keyword: Cryptography, AES, Data Security, Database. 


