BAB1
PENDAHULUAN

1.1 Latar Belakang

Jaringan Wirelexy Fideliny (Wi-Fi) merupakan infrastruktur penting dalam
menunjang aktivitas digital masyarakat. Hﬂd&sml;an Survei Penetrasi Infernet
Indonesia 2024 oleh APIIL, sekatar HMM lmhtnr 49 juiz pengguna intermet
di Indonesia mengakses internet melalui jaringsn Wi-Fi yang terpasang di
rumah[ |]. Namun, Scin.ug meningkatnya penggunaain. aspek Keamanan j _|nnngm:|.
Wi-Fi masih iﬂmlgm ?Mh:rl WPA2 vang bmvnkdlglmakan saat ini
buhuﬁ Wﬂuuhn]ru aman, karens masih memiliki m celah yang rentan
Mﬁ melalui serangan brre force d.nnm&mm

Serangan hrure force dilokukan dengan mencoba berbagai kombinasi
mﬁﬁﬁ'ﬂi&mmﬂis hingga menemukan kata sandi yang bwmﬁlka
katu sandi tersebut lemah stau mudsh ditebak. Sementara itu, serangan packe:
snilfing Mmkﬂn pelaks menyadap lalu lintas, data dalam jaringan dan
wrdﬁhﬁ'ﬁrmsl sensitif pengguna. seperti kredensial atau data pribadi[2][3]

Salah satu lingkungan yang rentan terhadap ancaman lersebut adalah tempat
tinggal bersama seperti rumah kos. Umumnya, jaringan Wi-Fi i tempnt kos hanya
dilindungi oleh kata sandi sederhana dan tidak dilengkapi dengan sistem
pembatisan akses atsu pemantnonn aktivitas m Kondisi ini membuka
peluang besar terjadinys penyusupan. olch pengguna internal muoupun pihak luar
yang memperoleh akses secara tidak sah[3].

Penelitian ini dilakukan untuk menguji dan mengaralisis tingkat keamanan
jarnngan Wi-Fi di Kost 183A yang menggunakan protokol WPA2. Pengujian
dilakukan menggunakan metode penciration testing melalul simulasi serangan
brute force dan pocket sniffing guna mengidentifikasi celash keamanan dan
mengevaluasi potensi kebocoran dafa. Hasil penelitisn ini dibarapkan dopat
memberikan gambaran nyata mengenai tingkat nsiko keamanan jaringan Wi-Fi di



lingkungan tempat tinggal bersama, serta menghasilkan rekomendasi mitigasi yang
tepat untuk meningkatkan perlindungan jaringan[4].

-ll

Wi-Fi kos terhadap se
lalu lintas data.

2. Mengidentifikasi celah keananan yang ditemukan melalui simulasi penetration
testing pada jaringan Wi-Fi kos.

3. Memberikan rekomendasi teknis untuk meningkatkan keamanan jaringan Wi-
Fi berbasis WPA2 agar lebih tahan terhadap serangan brase force dan sniffing.



1.4 Manfaat Penelltian
Penelition imi diharapkan memberikan manfaat sebagai berikut.

L. Memperdalam pemahaman dan keahlian dalam bidang keamanan jaringan,
khususnys penetration testing pada jaringan WiFi.

dan izin.

4, Alat (tools) yang digunakan dalam penetration testing adalah alat-alat yang
umum digunakan dalam keamanan jaringan Aircrack-ng suite, Wireshark,



bukan pada perbaikan Aardware atau firmware perangkal jaringan secara

: \ CIBOT I SV engan jl:l- ']]],i‘ SBFEIE
digunakan untuk brute force ds
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