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INTISARI

Perkembangan teknologi informasi yang pesat menjadikan jaringan WiFi
sebagai kebutuhan utama dalam berbagai aktivitas. Namun demikian, masih banyak
jaringan Wi-Fi, khususnya di lingkungan tempat tinggal bersama seperti rumah kos,
yang belum menerapkan konfigurasi keamanan secara optimal. Protokol WPA2
yang umum digunakan masih menyisakan celah keamanan, yang rentan
dieksploitasi melalui serangan brute force dan packet sniffing. Kondisi ini dapat
mengakibatkan kebocoran data sensitif serta membuka peluang akses tidak sah oleh
pihak yang tidak berwenang.

Penelitian ini menggunakan metode penetration testing dengan pendekatan
deskriptif kualitatif untuk mengidentifikasi dan menganalisis tingkat kerentanan
jaringan Wi-Fi terhadap dua jenis serangan, yaitu brute force dan packet sniffing.
Teknik brute force diterapkan untuk menguji kekuatan kata sandi jaringan
menggunakan pendekatan dictionary attack, sedangkan teknik packet sniffing
dilakukan untuk mengamati lalu lintas jaringan dan mengidentifikasi potensi
kebocoran informasi, terutama pada protokol HTTP dan HTTPS. Penelitian
dilakukan pada jaringan Wi-Fi di lingkungan kos peneliti yang menggunakan
protokol WPA2.

Hasil penelitian menunjukkan bahwa jaringan Wi-Fi yang diuji berhasil
dibobol melalui serangan brute force, menandakan lemahnya sistem autentikasi
yang diterapkan. Selain itu, data sensitif seperti username dan password pada
protokol HTTP dapat disadap dengan mudah, sedangkan komunikasi pada protokol
HTTPS terlindungi oleh enkripsi TLS. Temuan ini menunjukkan pentingnya
penggunaan protokol yang aman dan penguatan kebijakan keamanan jaringan.
Penelitian ini dapat dimanfaatkan oleh pengelola jaringan, pengguna Wi-Fi, dan
praktisi keamanan siber sebagai dasar dalam meningkatkan perlindungan terhadap
jaringan lokal. Penelitian lanjutan disarankan untuk mengevaluasi efektivitas
protokol WPA3 serta implementasi sistem deteksi intrusi sebagai langkah preventif
terhadap serangan.

Kata Kunci : Keamanan Jaringan, WPA2, Brute Force, Packet Sniffing,
Penetration Testing
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ABSTRACT

The rapid advancement of information technology has made Wi-Fi
networks an essential component in various daily activities. However, many Wi-Fi
networks—particularly those in shared living environments such as boarding
houses—still lack optimal security configurations. The widely adopted WPA2
protocol continues to present vulnerabilities that can be exploited through brute
force and packet sniffing attacks. These conditions may lead to the leakage of
sensitive data and unauthorized access by malicious actors.

This research employs a penetration testing method with a descriptive
qualitative approach to identify and analyze the level of vulnerability of Wi-Fi
networks to two specific attack types: brute force and packet sniffing. The brute
force technique was used to test the strength of the Wi-Fi password through a
dictionary attack approach, while packet sniffing was performed to monitor
network traffic and detect potential information leakage, particularly over HTTP
and HTTPS protocols. The testing was conducted on a WPA2-based Wi-Fi network
in the researcher's boarding house environment.

The results indicate that the Wi-Fi password was successfully cracked using
a brute force attack, revealing the weakness of the network’s authentication system.
Moreover, sensitive data such as usernames and passwords transmitted over HTTP
could be easily intercepted, while HTTPS communications remained protected
through TLS encryption. These findings highlight the importance of using secure
communication protocols and strengthening network security policies. The research
may serve as a reference for network administrators, Wi-Fi users, and cybersecurity
practitioners in enhancing the protection of local wireless networks. Further
research is recommended to evaluate the effectiveness of WPA3 and to explore the
implementation of intrusion detection systems as a preventive measure.

Keywords : Network Security, WPA2, Brute Force, Packet Sniffing, Penetration
Testing
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