BABY
PENUTUP

5.1 Keslmpulan
Berdasarkan hasil pengujian dapat disimpulkan bahwa kombinasi algoritma
RSA dan AES telsh berhasil diimplementasikan untuk enkripsi dan dekripsi file
serta transaksi data di database. Algoritma RSA digunakan untuk mengenkripsi
kunci AES, suhugknnﬁESdlgunahn proses enkripsi dan dekripsi file.
ikasi ini erti POF, DOCX, PNG, JPG.
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5.1 Suran

Sebagai tindak lanjut dari hasil yang telah diperoleh selama penelitian ini,
beberapa rekomendasi vang dapat dipertimbangkan untuk pengembangan di masa
mendatang sebagal benkut:

|. Sistem diadaptasi ke dalam lingkungan server atan layanan cloud, sehingga
dapat diakses secara daring dan mendukung pengujian dalam skenario multi-
USer.

2. Penambahan fitur autentikasi serty mangjlemen pengguna sangat diperiukan
untuk meningkatkan keamanan sistem serta mengatur hak akses terhadap file
wang dienkripni.‘-: - . 5

3. Optimalisasi pemanfiatan sumber daya perangkat, k.humtjudl]mn menangani
file bernkuorun hegar, dlpﬂ:ﬂakuka.n melalui penerapa teknik seperti data
covypression atau r..ﬁ'qgl:ﬁrg untuk membagi ﬁhm wmpn bagian kecil
sebelum dienkripsi.

4.'Wn algoritma tambahan seperti SHA untuk pengecekan infegritas
data dan digital signature untuk menjamin keaslian file, dupat meningkatkan
tingkat keamanan sistem ngar lebih sesuai dengan standar kriptografi modern.

5. Uji coba lebih lanjut disarankan dilakukan terhadap berbagai jenis format file
lain serta pada sistem operasi dan perangkat ymmuntﬁmngakur
fleksibilitas dan kompatibilitas sistem yang d&enm

. Rﬂﬂahuy:um mmmpmes dekripsi dan data tanpa enkripsi

ukkan perlunya p katan efisiensi ﬁm Hal i dupat dicapai
mellh‘l m m m digunakan atsu peningkatan kapasitas
pﬁmngkal. keras yang mendukung proses enkripsi dan dekripsi.

7. Melakukan uji coba pada kondisi nyata yang membutuhkan efisiensi tinggi,
seperti pemrosesan file dengan ﬁkumn sangat besar atau transaksi data secara
waktu nyata (real-time), agar sistem benar-benar siap diterapkan dalam konteks
pengpunaan yang lebih lieas dan kompleks.

£. Penelitian ini hanya mencakup file di bawah 50 MB. sehingga pengujian lanjutan
pada file berukuran lebih besar perlu dilakukan untuk menilai kemampuan dan
kestabilan sistem dalam menangani proses enkripsi dan dekripsi berskala besar.
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