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1.1 Latar Belakang

Pada era digital yang semakin berkembang pesat. keamanan data menjadi
komponen yang samgat penting, khususnya dalam pengelolaan basis data
{database). Berdasarkan hasil penchifian m dipublikasikan dalam jurnal
Database Seenrita Mm arrd .Hi:m' I m Them, tahun 2021 tercatat
sebanyak |.243 insiden pelanggaran keamanan yang menyebabkan lebib dari 5,1
miliar data terekspos: Jumlah tersebut menunjukkan kenaikan sekitar 11% jika
dibindingkan dengan tahun sebelumnya [1]. Koodisi ini menunjukkan bahsa
penerapan metode pengamanan data. seperti algoritma kriptografi RSA dan AES,
sangat qlihthh.knn quna menjags keutuhan seria kerahasiman informosi yang
lermﬂlllm datnbase.

Database digunakan untuk menyimpan dan memproses berbagai jenis data,
termasuk informasi sensitif. Namun, dengan meningkatnya penggunann feknologi
_'mfmmmjm_uunmgkatknu ancaman terhadap keamanan dota upﬂ:ﬁ,‘_-ﬁh.mumn
dan akses fidak sah. Kasus-kasus kebocoran data yang melibatkan platform besar
menunjukkan bahwa ancaman terhadap keamanan dats dapat berdampak luas pada
kemmdﬂ Ihhiﬁmm}eﬁsinnal plﬂﬁﬁm ﬂiﬂ'ﬂnl ﬂhﬁ karena itI.L

ﬂnrnnmmdmtl?}.

Selain insiden kebocoran data berskala besar seperti yang telah disebutkan,
serangan SOL lnfection mmjndﬁu‘l’nh satu ancaman utams vang kerap menargetkan
sistem basis datn. Metode ini memanfaatkan kelemahan pada input yvang diberikan
pengguna untuk menyisipkan perintah S0 berbahaya yvang berpotensi merusak.
memodifikasi, stau mencuri daia penting yang tersimpan dalam database.
Berdasarkan penelitian Natanael. Felicia, dan Sakt (2023), teknik SOL Injection
merupakan salah satu cara eksploitasi yang efektf dalam menguasai kendali
database pada situs web. sehingga dapat menmmbulkan kerugian signifikan baik dari



sisl data maupun kepercayaan pengguna, Oleh sebab itu, penting untuk menerapkan
validasi input yang ketai dan menggunakan guery parameterized sebagui langkah
utazma dalam memperkuat keamsnan aplikasi web terhadop serangan ini [3].

Krnptografi merupakan salah sate metode vang umum dipakai untuk
mengamankan data melalw proses enkripsi dan dekripsi. Dalam penerapannya,
kombinasi algoritma RSA dan AES semmg digunakan untuk memingkatkan
keamanan dota. Algonima RSA _ymng m asimetris digunakan untuk
mengamankan mmihui lﬂmwﬂﬁﬁim AES vang bersifat simetris
berﬁmgﬂ uﬂﬂkmgt.nkqﬂ data secara efisien. Dengan menggabungkan kedua
ﬂ.lgnulml mtmt. sistem ih;nt mmmfnﬂlkﬂn hmggulnl masing-masing
mimpmn. . : nmul;n.mpmgmmnn [4].

Mﬁlmﬂ sebelumnys menunjukkan bahwa aigmﬂnum t&tﬂfdﬂnm
mengamankan data, namun lambat dalam mengenkripsi file hq'nhm_hm Di
sisi lam, AES jauh lebih cepat dalam proses enkripsi dan dekripsi karena bekerja
hgnﬂhmmﬁmltm Penggabungan kedua algoritma ini. di mana RS A digunakan
unt ngenkripsi kunci AES dan AES digunakim m mengenkripsi data itu
Ehﬁﬂ sehmggadnpm mengatssi keterbatusan masing-masing algoritma [S].

Aplikasi web lokal yang dikembangkan dalam penelitian ini dirancang
untuk melakukan enkripsi dan dekripsi file secara otomatis setelsh file diunggah,
Aplikasi ini menggunakan kombinasi algoritma RSA don AES untuk
mengamankan data. RSA digunakan untuk mengenkripsi kunci AES. sedangkan
AES digunakan untuk nwmmipmkm SISIem yang aman
dan efisien. Aplikasi ini mendukung ‘bﬂﬁagm formal file, termasuk PNG, JPG,
PDF. DOCX. TXT. dan MP4. Hal ini memungkinkan fleksibilitas dalam
mengamankan berbagai jenis dokumen dan media yang sering digunakan dalam
aplikasi web [6].

Dalam pengambilan keputusan multikriteria, penggunaan metode AHP atau
SAW secars tunggal menghasilkan hasil yang kurong optimal. Metode AHP
memiliki keunggulan dalam menetapkan bobot berdasarkan perbandingan antar

]



kriteria secara sistematis, tetapi belum maksimal dalam memberikan hasil akhir
datam pemilihan aliematif secara langsung. Metode SAW efektif dalam melakukan
perangkingan terhadap alternatif berdasarkan bobot yang telah ditentukan, tetapi
cenderung rentan terhadap bias apabila bobot kriteria ditetapkan secara subjektif.
Oleh karena itu, kombinasi kedua metode menjadi pendekatan vang saling
melengkapi: Metode AHP digunakan untuk menentukan bobol kriteria secar
konsisten. sementara metode SAW digunakan untuk menghitung nilai akhir dari
setinp alternatif berdasarkan buhnthmhml"m kombinasi metode telzh
terbukti efekuf melalui mm yang menunjukkan bahwa sistem
mﬂ&WﬁmﬂdﬂMﬁME dan mampu membantu pengguna dzlam
menentukn hasil scsuai kebutuhan [7].

Penelitian ini difokuskan pada penilaian Eﬁhrhmmm kombinasi
algoritma RSA dan AES terhadap tiga jenis data, yaitu mﬁkﬂpﬂ, ;
tidak hﬁ!ipli Penilaian dilakukan menggunakan metode AHP dan sawsqm
mengukur beberapa parameter kinerja sistem, seperti waktu pemrosesan fmﬁp
waktuenkeipsi dan waktu tanpa enknipsi), penggunaan CPU, konsumsi memor atau
RAM. serta throughput. Evalussi ini bertujunn unfuk- menilai sejaub mana
penerupan kombinasi kedua algoritma tersebut memengaruhi efisiensi sistem dalam
pm_hg‘.ﬂlhﬂn data melalui aplikasi web [4].

‘Dengan demikian, penelitian ini diharapkan dapat memberikan kontribusi
terhadap pengembangan sistem keamanan data mlﬁhﬂt.efeknf dalam aplikasi
hmmmﬂmwmmﬂa benikuran besar secara lokal.
Efektivitas sistem tidak hnglthhhp; dari sisi Mﬁn data, tetapi juga dari
performa teknisnya dalam memproses file secara efisien. baik dari segi kecepatan
pemrosesan maupun penggunaan sumber daya sistem. Pendekatan ini jugn

memberikan gambaran yang lebih menveluruh terhadap dampak integrasi algoritma
kriptografi terhadap kinerja aplikasi secara real-time, sehingga dapal dijadikan
acuan dalam perancangan sistem serupa di masa mendatang,



1.2 Rumusan Masalah
Berdasarkan latar belakang masalah di atas, rumusan masalah dalam
penelitian ini adalah sebagai berikut;
|. Bagmmana cara mengimplementasikan algoritma RSA dan AES pada
transaksi data di database ?
2. Bapgmimana mengevaluasi ki enkripsi, fterdekripsi dan  tidak
tgmhfpﬂi Cli mengg) n SAW ?

1 1 mekanisme  otentikasi
pengguna atau sistem yemen akses, melainkan hanya berfokus pada
proses enkripsi dan dekripsi file,

6. Belum berhasil dalam mengembalikan data pribadi dalam proses deknpsi.
7. Batas ukuran file pengujian hanya berkisar kurang dan 50 MB.



1.4 Tujuan Fenelltinn

Tujuan penelitian im adalah sebagai berikut:

Mengimplementasikan algoritma RSA dan AES untuk mengenkripsi dan
mendekripsi serta transaksi dota dalam database.

Menentukan nilai efektifitas dari penggunaan kombinasi algoritma RS A dan
AES pada data terenkripsi, twﬂahipﬂ dan tidak terenkripsi dengan
mengukur parsmeter seperti wakiu (wakiu, enkripsi dan waktu tidak
enkripsil. opu. memory/ram. dan throughput dengan menggunakan metode
AHP dan SAW: ' 2

1.5 Manfant Penclitian

Manfaat duri penelitian ini dapat dilihat dari duis sisi, yaitu manifaat teknis dan
uumﬁ-t.mltls:

L Hmkzkmm penzlitian ini memberikan wowasan mﬂnﬂhﬁhw

l.-l

kmﬂlmnl algoritma RSA dan AES dalam proses enkripsi dan dekripsi file
pady splikssi web. Penelitian ini juga efisien dalam evaluagi performa
sistem  berdasarkan beberapa parameter, seperti waktu pemrosesan.
penggunaan CPU. memori/RAM, dan throughput dengsn menggunakan
metode AHP dan SAW.

-&nmmkm. q:ﬁhn web yang dikembangkan mp: dimanfaatkan oleh
W'ﬂmwﬁ_ﬂﬂﬂ Pmd-“t'hﬂ: perusahinan, maupun individu

yang memerlukan sistem perlindungan data. Selain itu, penelitian ini
memberikan penfahaman yang lebil M;'mengenai perbandingan
efektivitas antara data terenkripsi, tdak terenkripsi, don terdekripsi,
sehingga hasil pengembangan aplikasi dapat dioptimalkan untuk mencapai
keseimbangan antarn aspek keamanan don efisiensi kinerja sistem.

Manfaat Pengembangan [lmu Pengetahuan: Penelitian ini turut memberikan
kontribusi terhadap pengembangan sistemn keamanan data berbasis webh,
khususnya yang mengoabungkan kriptografi RSA dan AES. Hasil dan
penelitian ini diharapkan dapat menjadi scuan bagi penelitian lebih lanjut



untuk mengembangkan sistem enkripsi yang lebih efektif dan efisien dalam
pengolahan data yang aman.
1.6 Sistematika Penullsan
Sistematika penulisan skripsi ini adalah sebagai berikut:
« BABIPENDAHULUAN: Bmlaﬁrh:hhngmmhh.nmmmnﬂﬂu
batasan masalah, tujuan penelitian, manfa
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