BAB I
PENDAHULUAN

1.1 Latar Belakang

Internet telah menjadi aspek fundamental dalam kehidupan modemn kurena
mampu menghubungkan individu dan prganisasi dalam  berbagai  aktivitas
kehidupan. Berdasarkan data dari Data Report
mencapai 5.35 miliar orang pﬁ;i,pﬁm !ﬂll, mtau 66.2% dart popuolasi dunia,
Angka ini meningkat 1,5% dan tahun sebelumnya, dengan 97 juta pengguna baru
[1]. Di Indonesia senditi mseniinat Asosinsi Penyelenggard Jasa Internet Indonesia
(APIIL), jumlzsh penduduk Indoneésia yang menggunakan internet pada tahun 2024
‘mencapai 221563 470 fiwa, dari total populasi 278.696.200 jiwa pada tahun 2023,
nmlmtmm penetrasi internet APJIT pada mhuniﬂﬁi.ﬁrgkﬂm internet
Indonesis mencapai 79.5%, meningkat 14% dibandingkan dengan période
sebeﬁﬁmji [3]. Perkembangan i telah mengubah cara manusia berkomunmikasi,
bﬂrbrmm:!. dan berinteraksi secars umum. Banyak sektor tra.l.imﬂmfmuim
beralib dari layanan offline ke platform online seperti sitel dan katering. Namun.
seiring dengan meningkatnya |ayanan digital, muncul pula risike peuj‘ilﬂlgunaﬂn
dﬂj!l;nggmm seperti nama penggona, nama akun. kﬂﬂ:ﬁ,pﬂhﬂyﬂn privasi,
mfm,pnhﬂ.di, dan nomor kartu kredit oleh pmt-gﬁ.tkm tidak bertanggung
jawab [3]

m pesainya penggunzan internet. kejehatan siber menjadi ancaman
yang nyata, metode dan bentiik serangan mﬂmi:ﬂ,jﬂiﬂ.htﬂs berubah dengan cepat.
Serangan siber yang paling umum tegadi terhadap pengguna intemet adalah
serangan phishing. Phishing adalah serangan jaringan yang memanfaatkan
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teknologi komputer dan rekayasa sosial untuk mencuri informasi pribadi pengguna.
Dalam praktiknya, pelaku phishing menginmkan tautan berbahaye melalu email,
sms. atou media sosial yang tampak seolah sah, padahal bertujizan untuk menipu
pengguna agar membenkan data sensitif [4]. Informasi vang dicuri dopat berupa
nama pengguna, kata sandi, momor kartu kredit, hingga data privasi lainnya.
Dampak dan serangan ini tidak hanya berupa kerugian finansial, tetapi juga



I3

menyebabkan hilangnya kepercaysan terhadap lavanan endime. Selain itu,
perusahaan dan organisasi yang ditire mengalami penyalahgunaan nama baik dan
reputasi, bahkan pelanggaran data yang merugikan [5].

Skala serangan phishing yang terjadi di Indonesia menunjukkan bahwa
masalah ini perlu mendapat perhatian serius dar berbagai pihak. Berdasarkan
laporan dan Badan Siber dan Sandi Negara (BSSN). pada tahun 2023 terdapat
sehanyak 47.231.3%)  serangon phiskimg Vang tercaiat [6]. Angka ini
menggambarkan bﬂﬂhnmsﬁmmm:: vang dilakukan oleh
pelaku kejahatan siber. Oleh karena itu, upaya untuk mendeteksi don mencegah
mfmqﬁﬁﬂmﬂmﬁﬁﬁﬁéﬁf&mw m—mﬁrzm@m adalah

mukwlnjﬂn pulnapnh dan data historis dmmmhm web phiching
Eetlﬁ. nﬁmus Pendekatan mwcinine fearing ﬂl}’ﬂm ﬂmnﬁk
efehh‘ﬁlt deteksi serangan phishing vang semakin congpih dan sulit dikenali

Penelitian ini mengusulkan penggunaan algoritma machine learning uniuk
Mlet&ﬁﬁnhb phishing melalui metode kiasim. Tiga n!jﬁﬁ;a vang
digunakan dalam penelitian ini adalah Support Iﬁwurﬂﬂu#i‘# (SVM), Rancam
Forest, don Nuoive Bayes, Tu;uﬂn utama dari panlth i mdalah untuk
mengevaluasi dan membandingkan performa kst algoritma terscbul calam
mendeteksi situs phisiting. m dilakukan menggunskon metrik sepert
accumm ﬁﬂnﬁm recall, F!--mun- dan m matrix untiuk menilai
keakuratan serta :fmnnmmmmm Dm.n membandingkan hasil

dari ketiga algoritma tersebut, diharapkan dapat diperoleh metode terbaik yang
paling efektif untuk mendeteksi phishing. Hasil penelitian ini dihompkan dapat

memberikan kontribusi terhadap pengembangan sistem keamanan berbasis
machime fearming dalam menghadapi aneaman phishing secara lebih akurat dan

efisien.



1.2 Rumusan Masalah

Berdassrkan latar belakang vang teloh dijelaskan sebelumnya. terdapat
beberapa permasalahan yang perlu diteliti lebih lanjut agar tujuan dari penelitian ini
dapat tercapai secarn optimal. Permasalahan utama dafam penelitian ini adalah
sebagal berikut:

|. Bagnimana kinerja algoritma Suppéiet Fector Machine, Random Forest, dan

Naive Baves dalam mmdﬁﬂﬁ:ﬂlﬂm herbasis URL?

2 Mgﬂnmm di mw FMWM Random Forest, dan

Naive ﬁr_rl }mgmmghlﬂtm performa lel‘hﬁ lmdasalkan metrik

-nhdltul l:ht mmhsas: hasil }rmg dlpemieh Penjelasan mengnm; Hnsmn—

L. Penelitian ini hanya difokuskan pada perbandingan perfamia figa algoritma

klasifikasi, yaitu Support Vector Machine, Randam Fr:n!ﬂ. dan Naive
w ﬁhﬂtﬂmmrephumm,

 ini menggunakan dasast pulﬁm tersedia secara daring,

'm m m ﬁﬁnrrtung poda kualitas dan cakupan datases
tersebut,

3. Evaluasi ulgﬂrihﬂ. mmm}. ACCHFACY, recision,
recall, Fl-scare; dan confusion matrix tanpa mempertimbangkan aspek

[a

waktu komputasi secara mendalam,
1.4 Tujonan Penelitian

Memjuk pada rumusan masalah yang telah dijelaskan sebelumnya,
penelitian ini bertujuan untuk menjawab permasalahan tersebut. Tujuan spesifik
dari penelitian ini adalah sebagai berikut::



|. Melakukan analisis terhadap performa masing-masing algoritma dengan
menggunakan metrik evaluasi berupa accwracy. precision, recall, Fl-score,
dan confusion matriv.

2. Menentukan algontma klasifikasi yang memiliki tingkat akurasi dan
efektivitas terbaik dar tipa algoritma, yaitu Support Fector Machine,
Randeom Forest, dan Naive Boves, dq!a.m proses deteksi situs phishing.

1.5 Manfaat Fenelltian

Manfaat yang diharapkan dapat diperolch dari penelitian ini mencakup
kontribusi- penting baik secara teoritis maupun praktis, ymg secara lengkap
dijelaskan sebagai berikut:

1. Penelition ini ﬂihn:p]mn memberikan kgml&m;m perkembangan
ilmu pengetahuan, khususnya dalam bidang pembelajaran mesin yang
berkaiton dengan keamanan siber dan deteks: situs phishing. .

2. Penelitian ini diharspkan dapat mendukung pengembangan alat bantu
otomatis vang mampu mengenali dan memblokir situs phiching secara
seal-gime denpan memanfaatkan algonitma machire fearming yang telah
dievalussi performanya, '

1.6  Sistematika Penullsan

Untuk memudahkan pemahaman isi penelitian, skripsi inl disusun secara
sisternatis dalsm beberaps bab yang suling berkaitan. Adapun sistematika penulisan
skripsi ini ndalah sebagai berikut:
BAB | PENDAHULUAN

Bab in1 berisi latar belakang masnlnh.. rumusan masalah, tujuan penelitian, mandaat
penelitian, batasan masalah, don sistematika penulisan.

BAB I TINJAUAN PUSTAKA

Bab ini memuat studi literatur dari penelitian-penelitian sebelumnya don membahas
teon-teon vang mendasari penelitian, termasuk konsep dasar mengenai internet.
phishimg, machine learning, dan algoritma yang digunakan dalam penelitian ini.



BAB 11l METODE PENELITIAN
Bab ini menjelaskan metode yang digunakan dalam penelitian, mulai dari objek
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