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1.1 Latar Belakang

Perkembangan teknologt informasi vang pesat telah mendorong digitalisasi
di berbagai sektor, termasuk sekior pemerintahan, Digitalisasi ini diwujudkan
melalul kehadiran website resmi pemerqﬂﬂthmh sebagai sarana informasi publik
dan pelayanan kepadl.m}nmkﬂ. mhpmuuhh menjadi representasi dari
transparansi, qﬁﬁnﬁ dan ket - informasi pnhﬁh. Namun demikian,
semakin ﬁaﬁm LHW pudl sistem dlglmlJuga mmmgkaﬂcan potensi
rqnh}kﬂ:mum siber _-m dapat mengancam m ketersedizan. dan
kerahasigan data. Menurut Darojat et al,. 2022 [1].,. wwehsite pemerintah yang
w sehagai media pelayanan publik rentan terhadap berbagai jenis
kefﬁﬂﬁu-fﬁlmmm seperti SOL [ujection dan XSS, apabila ﬁ‘ll#mtzn
m—m&m secara berkala, Penelitian mereka menunjukkan bahwa masih
1K wwebsite e-government yang memiliki celah keamanan signifikan yang dapat
iﬁh:mfﬂhﬂ!h plhak vung tidak bertanggung jawab.

Website Pemerintah Kabupaten Bima merupakan salah sato platform digital
yang diglmukm untuk menyampaikan berbagai informasi dan layanan kepada
masyarakai, seperti berita pemerintahan. data sckioral, layanan pengaduan publik.
hingga htﬁ:qﬂi W m Iﬁmuﬂ demm jﬁﬁﬂ bagian dari sistem
mfmmpﬁd&,m m{;uﬂ m_]ud.L mgdpuhuud_imgi berbagal ancaman
siber. Nursyabani [2] menemukan babwi wehsite milik pemerintah Kota depok
memiliki lima jenis wmﬁnﬂdm tinggi, di antaranya adalah
Hash Disclesure dan kermmgkinan serangan DDoS melalui DNS Spoofed Reguest,
yang menandakan urgensi dilakukan evaluasi keamanan secara menyeluruh.

Dalam konteks keamanan siber, salah satu pendekatan yvang dapat dilakukan
adalah metode Vulmerability  Assessment, wailu proses  sistematis  dalam
mengidentifikasi, menganalisis. dan mengevaluasi potensi kerentanan dalam suatu
sistem informasi Efendi et al., 2024 [3]. Penifaian ini memungkinkan orgonisasi



I3

untuk mengetahui sejauh mana tingkat keamanannya dan menetapkan prioritas
mitigasi berdasarkan tingkat risiko yoang ditemukan. Studi oleh Firman Syech [4]
pada wehsite pemerintah daerah di Kalimantan Selatan juga menegaskan
pentingnyn  Flwercbility  Assessmert, karena meskipun  beberapa  websive
menunjukkan tingkat risiko rendah, tetap ditemukan kerentanan yang dapat
dimanfastkan jika tidak segera diperbaiki. Selain im, Alfi et al, 2023 [5]
menekankan bahws dalam transformasi tliytul pelnvmmn publik di Indonesia,
perlindungan terhadap data dan m ﬁgial menjadi krusial untuk menjoga
kepercayaan publik dan keberfa mn layanan.

Berdasorkan latar bdll;mg tersebut, penelitian ini bertujuan untuk
mengnnalisis keamanan website Pemerintah Kabupaten Bima dengan pendekatan
Vufnerabifity Ascessment, guna  memperoleh m mengenai  kondisi
km:h serta membenkan rekomendasi mltlgﬂsi terhadap nsi

siber.
1.2 Rumusan Masalah

Berdasar latar belakang masalah seperti di 1.1, dapat diramuskan sebuah
pﬂ:m.ﬁam *“Bagaimana  cam mengidentifikass dan mgkhlllﬁkasliﬁﬂ
m keamanan pada Webwite Pemenintah Km .ﬁ'nn 'mggunakaﬂ

Z.-*.P?'
Agar pembahosan dalum penelitian fﬂi% ._kmmh.. maka penelitian
dibatasi pada hal-hal berikuiz
l. Ohjek yang dianalisis hanya terbatas pada website resmi Pemenintah
Kabupaten Bima.
2, Penelitian dilakukon menggunskan metode velnerabiline assessment

dengan pendekatan son-intresive (tidak merusak sistem atau
mengeksploitasi celah secara aktif).



3. Tools yang digunakan dalam penelitian adalah teefs open-source
seperti Whois V5.6.1, Nslookup dan OWASP ZAP V1161 untuk
keperluan scanning dan analisis kerentanan

4. Fokus penelitian hanya pada aspek keamanan aplikasi web (web
application security), tidak termasuk keamanan infrastruktur jaringan
secara menye luruh.

o Memberkan panduan teknis dalam melakukan evaluasi keamanan
sistem informasi berbasis web secara mandiri,

» Menumbuhkan kesadaran okan pentingnya perlindungan sistem
informasi publik dari ancaman siber.



Lo Sistematika Penullsan

Sistematika penulisan skripsi ini disusun sebagai berikut:
BAB | PENDAHULUAN
Bab ini memuat latar belakang masalah, remusan masalah, batasan masalah, tujuan
penclitian, manfiat penclitian dan penufisan. Bab ini menjelaskan
alasan dilakukannya penelitian serta ruang lingkup kajion yang akan dibahas.
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