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INTISARI

Perkembangan teknologi informasi telah mendorong instansi pemerintah
untuk menyediakan layanan publik melalui website resmi. Namun, keterbukaan
informasi tersebut meningkatkan risiko terhadap serangan siber. Website
Pemerintah Kabupaten Bima sebagai sarana layanan publik digital belum memiliki
dokumentasi formal mengenai pengujian keamanannya, sehingga berpotensi
mengalami kebocoran data atau serangan terhadap sistem.

Penelitian ini bertujuan untuk mengidentifikasi kerentanan keamanan pada
website tersebut menggunakan metode Vulnerability Assessment berbasis
pendekatan non-intrusive, tanpa eksploitasi langsung terhadap sistem. Tools yang
digunakan yaitu WHOIS dan NSLookup untuk tahap information gathering, serta
OWASP ZAP versi 2.16.1 untuk melakukan pemindaian kerentanan berdasarkan
acuan OWASP Top 10 Tahun 2021. Hasil pemindaian menunjukkan terdapat 13
jenis kerentanan, terdiri dari 1 kerentanan risiko tinggi (PIl Disclosure), 3 risiko
sedang, dan 9 risiko rendah, seperti konfigurasi header yang tidak aman dan Cross-
Domain JavaScript Inclusion.

Penelitian ini memberikan kontribusi nyata dalam evaluasi awal keamanan
aplikasi web pemerintah dan menyajikan rekomendasi teknis sebagai upaya
mitigasi risiko. Hasil ini dapat dimanfaatkan oleh pengelola sistem informasi
pemerintah daerah dan praktisi keamanan siber untuk memperkuat pertahanan
digital. Penelitian lanjutan dapat dikembangkan dengan pendekatan penetration
testing guna mendapatkan hasil yang lebih komprehensif.

Kata kunci: Vulnerability Assessment. Keamanan Website, OWASP, Website,
Pemerintah Bima, Kerentanan Siber.
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ABSTRACT

The advancement of information technology has encouraged government
institutions to provide public services through official websites. However, such
openness of information also increases the risk of cyberattacks. The official website
of the Bima Regency Government, as a platform for digital public services, lacks
formal documentation of security testing, which may lead to data breaches or
system compromise.

This research aims to identify security vulnerabilities on the website using
a non-intrusive Vulnerability Assessment approach, without actively exploiting any
detected flaws. The tools used include WHOIS and NSLookup for the information
gathering stage, and OWASP ZAP version 2.16.1 for vulnerability scanning based
on the OWASP Top 10 2021 standard. The scanning results revealed 13 types of
vulnerabilities, consisting of 1 high-risk vulnerability (P1l Disclosure), 3 medium-
risk, and 9 low-risk vulnerabilities, such as insecure header configurations and
Cross-Domain JavaScript Inclusion.

This study contributes significantly to the initial evaluation of government
web application security and provides technical recommendations as a mitigation
effort. The results may be utilized by regional government IT administrators and
cybersecurity practitioners to strengthen digital defenses. Future research is
encouraged to adopt penetration testing approaches to obtain more comprehensive
results.

Keyword: Vulnerability Assessment, Website Security, OWASP, Website, Bima
Government, Cyber Vulnerability
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