BAB I
PENDAHULUAN

1.1 Latar Belakang

Pada kehidupan sehari-han dalam era modemn hari ini tidak lepas
dengan penggunaan perangkat lunak dalam berbaga aspek kehidupan,
seperti untuk berkomunikasi, bermain game hingga aktivitas-aktivitas
lainnya. Semakin bervariasinya sebuih perangkat lunak membuat semakin
banyak pntﬂn;t adanya :clnhw Hp.l ini dapat mengancam aspek
keamanan mm M M dengan ]nim:q: ClA (Confidentiality,
Integrity, din i '_ o), di mana ke.mhﬂﬁw, integritas, serta
ketersediaan Hi dnt sistem harus dijagn: Menemukan hug  atou
kerentanan sejak awal sangat penting dalam manajemien proses [1]. Dalam
konfeks keamanan perangkat lunak, hal ini menjadi bagian dari fase
L meeiEiy . axsessment, yang mencakup kr.glatﬂn m analisiz, dan
evaluasi terhadap potensi kerentanan yang dapat dmw ﬂﬂtlﬁmk
y.lng ﬁ&k bertsnggung jawab. Fase ini umumnya difakukan melalui
be pendekatan, seperti static analvsis dan dymamic rdﬁug yang
bertujuan untuk memastikan bahwa perangkat lunak mzmllﬁflmgkm
keamanan yang memadai sebelum digunakan mhﬂ. ]dmlﬂkajl P
;mda perangkal lunak, baik yang bersifat wm[mﬁ h'r-:ls dapat
dilakukan melalui analisis kode sumber mmnﬂk:s mantial. Namun,
kedus metode fersebul memiliki kelemahan, yaitu  cenderung
membosankon, membatubkan walktu yang-ﬁ&@lqma serta kurang efisien
apabila diterapkan pada perangkat lunak dengan wkuran dan kempleksitas
yang besar. Hal int memimbulkan permusalshan dalam hal efisiensi wakiu
dan sumber daya, sehingga menjadikan metode tersebut kurang ideal untuk
diterapkan dalam pengujian perangkat lumak modern. Salah satu
pendekatan allematif yang banyak digunakan dalam proses secwrity

assessment adalah fizzing.
Fu=ing merupakan sebuah teknik vang dapat menemukon bug
secara ofomatis [2). Fuzzing merupakan teknik paling dominan dan umum



dalam melakukan deteksi kerentanan [3]. Ketika melakukan pengujian
Fuzzing pada perangkat lunak, digunakan pendekatan mndom input,
dimasukkan input yang besar, selanjutnya dilakukan input kesalahan
format yang dapat menimbulkan kesalahan atau bug pada perangkat lunak
[4]. Kesalahan maupun hug yang ditemukan oleh Fuzzing ini dapat
dimunculkan ketika sefhware dikompilasi menggunakan Address Sanitizer

isikan sebagni sebuah alat
Pada dasarnya alat i

Dalam melokukan :mel fuzzing penulis menggunakan
ool yang bemama dmerican Fuzy Looper (AFL++). American Fuzy
Looper adalah fizzer mutasional dan termasuk coverage-guided fizzer;
AFL akan melakukan berbagai inputan acak yang dilakukan mutasi
dengan cara menguji kasus vang sudah ada dan menciptakan kasus baru,
Kasus baru tersebut didapatkan dari cokupan kode vang ada pada
perangkat lunak vang kemudian AFL menggunakan informasi tersebut



untuk memutasi input dan membuat kasus baru dari program yang belum
tercksckusi.  American Fuzy Looper juga merupakan  alat
coverage-guided fuzzer paling sukses sepanjang masa [2]. American
Fiz=y Looper telah berhasil menemukan 330 kerentanan dalam kurun
waktu 4 tahun dari talun 2013 - 2017 pada 70 program yang berbeda [6].
Maka dari itu penulis memutuskan menggunakan alat AFL++ dalam

menggunakan bahasa pemrograman C/AC++ yang dapat dikompilasi
menggunakan GCC.

3. Fuzzing hanya dilakukan pada perangkat hinak yang berjalan pada
sistem operasi Linu,

4. Metode fuzzing vang digunakaen adaloh Coverage-Guided Fuz=ing .

5. Perangkat lunak yang digunakan sebagai objek penelitian adalah
pedferack vang dilisensikan dengan GNU General Public License v2.0
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vang memperbolehkan untuk dipelajari, dimodifikasi, dijalankan, serta
dianalisis kode sumbernya .
1.4 Tujnan Fenelltian
Tujuan yang akan dicapai oleh peneliti dalam penelitiannya adalah
untuk mengetahui jumlah mputcrmkyangdlhm.ﬂ:mulehﬁFLHielnma

Peneliti menyusun penelitian ini secara sistematis agar mudah dibaca dan
dipahami. Berikut adalah sistematika penulisan pada penelitian ini:
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