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INTISARI 

 

Keamanan perangkat lunak merupakan aspek yang sangat krusial dalam 
pengembangan perangkat lunak modern, terutama dengan semakin meningkatnya 
ketergantungan terhadap teknologi digital dalam berbagai sektor kehidupan. 
Kerentanan dalam perangkat lunak dapat dimanfaatkan oleh pihak tidak 
bertanggung jawab untuk melancarkan serangan yang mengancam prinsip-prinsip 
dasar keamanan informasi, yaitu kerahasiaan (Confidentiality), integritas 
(Integrity), dan ketersediaan (Availability). Penelitian ini bertujuan untuk 
mengetahui jumlah crash yang dihasilkan selama proses fuzzing, mengidentifikasi 
kerentanan keamanan dari crash yang ditemukan, serta mengevaluasi apakah 
seluruh crash tersebut benar-benar mengindikasikan adanya kerentanan atau 
hanya menyebabkan gangguan tanpa risiko eksploitasi. Fuzzing dilakukan pada 
sistem operasi Linux dengan perangkat lunak target yang telah dikompilasi 
menggunakan Instrumentasi dan Address Sanitizer (ASan). Hasilnya 
menunjukkan bahwa ditemukan sebanyak 76 file crash, di mana 6 di antaranya 
bersifat unik. Berdasarkan analisis, diketahui bahwa kerentanan yang ditemukan 
termasuk dalam kategori Stack Buffer Overflow. Kondisi ini membuka 
kemungkinan terjadinya Arbitrary Code Execution, terutama jika aplikasi 
dijalankan dengan hak akses tinggi. Penelitian ini menunjukkan bahwa sanitasi 
input yang ketat perlu diterapkan untuk mencegah eksploitasi. Diperlukan juga 
evaluasi menyeluruh terhadap fungsi-fungsi yang menangani input agar aplikasi 
lebih tahan terhadap serangan. 

 

 

Kata kunci: Binary Fuzzing, American Fuzzy Looping, Buffer Overflow, 

AddressSanitizer, Keamanan Aplikasi. 
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ABSTRACT 
 

Software security is a crucial aspect of modern software development, 
especially with the increasing reliance on digital technology in various sectors of 
life. Vulnerabilities in software can be exploited by irresponsible parties to launch 
attacks that threaten the basic principles of information security, namely 
confidentiality, integrity, and availability. This research aims to determine the 
number of crashes generated during the fuzzing process, identify security 
vulnerabilities from the crashes found, and evaluate whether all crashes actually 
indicate a vulnerability or only cause disruption without the risk of exploitation. 
Fuzzing was performed on a Linux operating system with target software that had 
been compiled using Instrumentation and Address Sanitizer (ASan). The results 
showed that a total of 76 crash files were found, of which 6 were unique. Based on 
the analysis, it is known that the vulnerabilities found fall into the Stack Buffer 
Overflow category. This condition opens the possibility of Arbitrary Code 
Execution, especially if the application is run with high access rights.This 
research shows that strict input sanitisation needs to be implemented to prevent 
exploitation. A thorough evaluation of the functions that handle inputs is also 
needed to make the application more resilient to attacks. 

 

Keyword: Binary Fuzzing, American Fuzzy Looping, Buffer Overflow, 

AddressSanitizer, Software Security. 
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