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1.1 Latar Belakang

Perkembangan teknologi vang begitu pesat memberikan manfaat sekaligus
dampak vang sebanding, tergantung pads bagaimana teknologi tersebut digunakan.
Di satu sisi, telmuhm dapat memberikan Kemudahan bagi individu maupun
kelompok dalamy m@lm’mnm Namun, di sisi lain penyalahgunaan
teknologi dﬁ.’ut memicu tindak kejohatan siber (cyhencrdme) yang merugikan
hﬂn}mkpﬁhk_ Semug-lhupnw kemajuan teknologi, sistem keamanan yang

;bpm dtpe:hahm‘tﬁw tpaya untuk menghadapi meningkatnys ancaman
avbercrime. Akibatnya para pelaku kejahatan siber semakin. aktif dan cepat dalam

menemukan cara baru untuk menembus sistem keamanan yang dirncang ol
pihik: anfi-cybercrime. Situasi semakin menjadi mengkhnwatirkan jikn ﬁhkll
cybenime juga memiliki keahlion dalam sistem keamanan, karena hal ini membuat
mﬂm;:her yang mereka gunokan lebih sulit duiﬂtchl dan diatasi oleh
para uhli forensik digital 1]

Pelecehan seksual merupakan tindakan yang jelas bertentangan dengan
nnrm agama maupun hukum yang tertuang dalam m-’aﬁn.rg. Dislam kasus
n, mpﬁlmm baik lﬂkl-hhnmn perempuan, sertn
korban yang mayoritas adalah perempuan. Berdasarkan data dari Komnas
Perempuan, tingkat kekerasan sekeual terhadap perempuan masih tergolong tinggi.
Pada tahun 2014, tercatat sebanyak 4.475 kasus, meningkat meniadi 6.499 kasus
pada tahun 2015, dan sedik it menurun menjadi 5,785 kasus pada tahun 2016, Kasus
pelecehan seksual vang melibatkan pelaku dan korban sering kali menarik perhatian
publik di media sosil. Sejok dahulu hingga kini, kasus pelecehan seksual terhadap
anak-onak maupun perempuan selalu menjadi sorotan masyarakat dan memicu

S

kemarahan, terutama di kalangan perempuan, sehingga sering diangkat oleh media

massa sebagai topik utama.[2]



Dampak psikologis dari pelecehan seksual juga tidak dapat diabaikan.

Banvak korban mengalomi trauma berat vang berpengaruh pada kesehatan mental

serta kesejahtersan mereka. Situasi inl semakin buruk skibat minimnya dukungan

psikologis dan kurangnya layanan rehabilitasi vang memadai. Oleh karena i,

diperlukan pendekatan yang mencakup aspek pendidikan, reformasi hukum. dan

dukungan sosial untuk menangani permasalahan ini secara efektif. Mengingat
bahwa pelecehan sekaual adalah isu kompleks dengan berbagai dimensi. strategi
pemberdayaan perempuan serta pencegahan kekerasan berbasis gender harus
dirancang sei:ﬂ Hﬂmf:ﬂ dapat diterapkan df'ﬂhl:\ﬂ: Iuplsun masyarakal.
Upaya ini perht dimulai dengan mengatasi kar masalah ketiddksetaraan gender
yang miasih mengakar dalam budays patriarki.[3]
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Seherapa efektif metode NIST dalam mengidentifikasi bukti digital pada

kasus pelecehan seksual di plutform Instagram?

&htupl besar tingkat keberhasilan tools Autopsy dalam mengekstraksi
bukti digital seperti chat, gambar, panggilan, serta video call p.ul;pkll'um

s 1 . 4
Mengapa pado skenario penelitian, yang dimana bila menonaktifkan

Instagram tidak dapat menyediakan artefak digital sant dilakukan analisis

- Seberapa akurat hasil analisis dari ketign skenarw Instagram dalam

miemperoleh bukti digital yang relevan dengan kasus yang diteliti?
Batasan Masalai

- Amnalisis kasus yang dilakukan tersebut yaitu menggunakan smartphone

berbasis android redmi 4x.
Analisis cara kerja pelaku menghilangkan bukti digital yang sudah di hapus
dari aplikasi instagram di smarfphone dengan jenis merk redmi 4x.

. Tools vang digunakan untuk menyelesaikan kasus tersebut berupa mutopsy

4.21.0, mohileedit fisrenxic 7.4.0.20393 dan metode mist.
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Tujuan Fenelltlan

. Mengonalisis efektivitas metode NIST dalam mengungkap bukti digital

pada kasus pelecehan seksval di Instagram.

. Mengidentifikasi sejmuh mana tools MOBfLeedit  Forensic  dapat

menemukan bukti digital vang telash dihapus pada berbagai skenano di
Instagram.

. Menentukan tingkat keskuratsn den kelengkapan antefak digital yang

berhasil dﬂmﬁﬂhﬂ deMMumn data di Instagram.
Menganalisic keterhatasan dori tools yung digunakan dalam memperoleh

bukti digital serta dampaknya terhadap penyelidikan kasus cybercrime.
' Bistematika Penulisan

Sistematika penulisan skripsi memuat uraian penelitian secar garis besar.
Adapun sistematika penulisonnyn sebagai bertkut:

BARB | PENDAHULUAN, bab ini menjelaskan latar belakang, numusan masalah
barasan masaloh, tujuan penelitian, dan sistematika penulisan,

BAB 1T TINJAUAN PUSTAKA, bab tinjouan ]Justﬂhi‘im terdiri dari literarur
review, dasar teort, tinjauan dori para peneliti seheh.lmyt, miﬂ. Jaga beberapa
penjelasan dari Digital forensik, Crpercrime, Pelecehan seksual, metode NIST,
Aurupgy.'mm dan Instagram.

Hﬁﬂm WMM ini terdﬁ'nh’iwde penelitian, alat dan
bahan, uhrpm.-ﬁim proses pengambilan data, dan skenario,

BAB IV HASIL DAN PEMBAHASAN, pada bagian ini menjelaskan tentang
hasil dari analisis pads semua tahap atau proses yang sudah di jalankan, mulsi dari
tahap collection, examination. analysis dan reporting.



BAB V KESIMPULAN DAN SARAN, hagian ini menyajikan ringkasan dari
implikasinya. Selain itu, diberikan puln saran dan rekomendasi yang disusun
penelition selanjutnya atau sebagai acuan bagi pihak terkait dalam pengambilan
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