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5.1 Kesimpulan

Berdasarkan pembahasan yang sudah dipaparkan dalam penelitian ini yang
berjudul Analisis Perbandingan Keamanan Protokol Wifi WPAZ Dan WPA3
Melalui Penetrasi Aktif Dan Pasif, serta-melikukan pengujian terhadap protokol
WPAZ dan WPA3 mmu.ahn mm#ﬂn Brute Force Atfack total
sebanyak 20 kali percobaan mitka dapat disimpulk i berikut :

L ?c:‘h:ﬂnymtm melalui Penetmst Aletif

Berdasarkan hasil uji cobit menggunakan teknik penetrust aktif ditemukan
bahwa protokol keamnan WPAD rentan terhadap serangan dengan tingkat
hﬁqrhusﬂnn yang signifikan. Dengan percobaan masing-masing protokol
sebanyok 5 kali percobaan pengujian menghasilkan 5 per
mnllplfkan kata sandi untuk protokol WPA2 dan 5 k.uﬂpmﬂhlu.ﬁduk

apatkan kata sandi pada protokol WPA3. Hal ini dischabkan ol

'mm}’m&d Monagement Frames [FI'A'IF} dﬂnSﬁE E.S'lmnﬂunemix

SE,TIEI.E.!II aktif. Teknik seperti Ammk-ng dm.m.ﬁirrr ﬁltl:k mampl
dengan retif mudab meusperoleh skses ke aringan yang mengunakan
WPA2. Di sisi lain, protokol keamanan WPA3 menunjukkan ketahanan

yang lebih tinggi terhadap serangan, dengan tidak ada percobaan yang
berhasil memperoleh password dalam uji coba yang dilakukan.

2. Perbandingan Keamanan melalui Penetrasi Pasif

Diari hasil analisis lalu lintas jaringan menggunakan pendekatan penetrasi
pasif tidak ditemukan kelemahan yang signifikan pada protokol WPA3.
Dengan percobaan masing-masing protokol sebanyak 5 kali percobaan
pengujian menghasilkan 5 percobaan mendapatkan kata sandi untuk
protokol WPA2 dan 5 kali percobaan tidak mendapatkan kata sandi pada
protokol WPAJS. Keunggulan im dikarenakan WPA3 menggunakan enkripsi
yang lebth kuat dan pengotursn autentikasi vang lebih batk sehingga
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mempersulit serangan pasif untuk mendapatkan informasi penting dan
jaringan.

Wailaupun protokel WPA2 menunjukkan beberapa potensi kerentanan yang
dapat dieksploitasi, seperi penggunaan handshake yang rentan terhadap
serangan offline, namun hal im tidak berlaku pada protokol WPAZ.
Pengamatan secara pasif tidak mengungkapkan kelemahan yang serupa
pada WPAZ,

Kesimpulan ini menunjukkan bahwa dalim aspek penetrasi aktif maupun
pasif. protokol WPA3 lebih unggul dalam memberikan perlindungan
kenmanan yong lebih efektif dibandingkan dengan WPAZ:

Tabe! 5.1 Hasil betbandingan protokol WPA2 dan WPA3

Protokal Penetrasi aktif Penetrasi pasit Hasil
WPAZ bherhasil berhasil 2
WFAS gagal gagal -

‘Dart tabel hasil di atas penulis mendapati bahwa perbandingan keamanan jaringan
WPA2 dan WPA3 lebih aman protokol WPAZY dari pada protokol WPA2 dengan
perpandingan 2 kali lebih aman dari protokol jaringn WPA2.

5.2 Saran
Berdasarkan kesimpulan di atas, penelitian ini memberikan beberapa saran untuk
pengembangan keamanan janngan WiFi di masa depan. beberapa saran vang dapat
kami berikan diantaranva sebagai berikut:
l. Prioritaskan Implementasi Protokol WI'A3
Mengingat tingkat keamanan yang lebih tingg dari protokol WPA3Z,
disarankan untuk memprioritaskan migrasi keamanan jarngan WiFi ke



protokol ini. Hal ini dapat dilakukan dengan mengupgrade perangkat keras
dan perangkat lunak yang terlibat dalam jaringan.

2. Perbarui Keamanan secara Berkala
pmnglmt I:em ynng tezhﬂhmg ttlmam Wiﬁ. lmmmlkrmm dan
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