BAB I
PENDAHULUAN

1.1 Latar Belakang

Pada era digital yang semakin berkembang pesat seperti saat ini, tentunya
banyak juga yang sudah berubah dari segi kemajuan peralatan dan kemajuan media
dalam mencan informasi, Dalam memﬁm'ﬁn]rehurkm informasi pada saat ind
dan dulu sungguhsangat berbeds, ﬁmﬁhﬁhﬂﬂm&nggumkm surat kertas
dalam menyebarkan informasi. aamun di era digital seperti sekarang sekarang kita

sa menggunakan media internet. Menggunakan media intemet tentunya kita
dFﬂ.mal:kun denmmhﬂrmel konektivitas jﬂﬂ:ﬂ!ﬂ telah menjadi salah
satu aspek paling krusial dalam kehidupan schari-hari. Immiﬂknﬂlngl yang
paling mencolok adalah jaringan WiFi (Wireless Fidelity). Jaringan WiFi
mmmﬁ;nl‘an individu dan organisssi untuk terhubung ke internet atay jaringan
]ukultnp.pﬁin tergantung pada kabel fsik vang cenderung knhl&mmhtm
mobilitas. Kemudohan dan fleksibilites vang ditawarkan oleh tekmlu]:( WiFi
menjadikannya piliban utama di berbagai setting. seperti rumah tanggn, lingkungan
kantor, toko, kafe. dan bahkan di tempat-tempat umum seperti bandara dan pusat
perbelanjaan.

Namun, ssiring dengan kemudshan dsn kenyamanan yang ditawarkan oich
jnnnm WiFi. mmmﬂpuh Iﬁ‘.hgli perhatian terknit keamanan. Jaringan WiFi
: nkan fnfmmslmw sensitif, termasuk data
pribadi, informasi keusngan, dan data bisnis: Keberadaan informasi ini di udara
membuatnya menjadi MMB@MMEME Yang mencan car
untuk mencuri, mengganggu, atae memanipulasi dats ini. Oleh karena itu,

Sering

pengembang jaringan dan pemilik jaringan WiFi harus memastikan bahwa jaringan

mereka aman dari ancaman potensial [1].
Protokol keamanan sdalah langkah pertama dalam melindungi jaringan

WiFi dan ancaman keamanan. Salah satu protokel keamanan WiFi yang paling
dikenal dan banyak digunakan adalah WPA (Wi-Fi Protected Access). Seiring



waktu, protokol ini telah mengalami sejumlah evolusi, termasuk WPA don WPAZL
WPA2 telah menjadi standar dolam mengamankan jaringan WiFi selama beberapa
tahun terakhir dan telsh membants mengatasi sejumlah masalah keamanan vang
ada sebelumnya [2].

Pada tahun 2018, organisasi industn Wi-Fi Alliance merilis protokol
keamanan WiFi terbaru, yaitu WPA3, sebagai respons terhadap perubahan lanskap
keamanan yang semakin kompleks. WPA3 dirancang dengan tujuan meningkatkan
keamanan jaringan WiFi melalui ﬂhb&ﬂumn_ughhuh kuat, seperti enkripsi
yang lebih baik dan perhnm terhadap scrangan brute force [13]. Diharapkan
bahwa WPA3 akan memberikan lompatan signifikan dalam melindungt jaringan
WiFi dani ancaman keamanan yang semakin canggih. Namun, muncul pertanyaan
yang wajar seiring dengan pengenalan WPAJ, y:lhn@ﬂmmlukﬂl ini lebih
:thn Mingkan dengan pendahulunya, WPA2 Penelitian ‘mengenai
petﬁudmkmanau anturm WPAZ dan WPA3 menjad'mmm
memabami kemajuan keamanan yang diperkenalkan oleh WPA3 [H].

Untuk mengetahui keamanan keduanya, dapat Mﬂ dun pendekatan
m yaitu penetrasi aktif dan pasif. Pendekatan penetrasi aktif melibatkan upaya
pmii!‘.lﬂ' untuk mencoba mengeksploitasi potensi kerentanan dalam jaringan. Ini
mencakup serangan dan uji penetrasi yang akif, yang dirancang untuk menguji
sejaub’ mmﬂ._mmhn _sera.n.guu____:liynh, i sisi lain, pendekatan
penetrast pasif lebih bersifat pengawasan dan um]i:il‘t'nﬂl’lﬁp lalu lintas jaringan
tanpa mengganggu operasionalnys, membaniu kits memahami kerentanan yang
mungkin ada tanpa tindakan langsung yang merugikan [].

Penelitian ini akan menjawab pertanyaan-pertanyaan pentling seputar
perbandingan keamanan antara WPAZ dan WPA3 menggunakan kedua pendekatan
tersebut, mengidentifikasi kelemahan dsn keunggulan dan masing-masing
protokol. Selain itw, penelitisn ini akan memberikan wawasan berharga kepada



pengguna jaringan WiFi dalam memilih protokol keamanan vang paling sesuai
dengan kebutuhan dan tingknt keamanan yong diinginkan.
1.2 Rumusan Masalah

Berdusar latar belakang masalah seperti di 1.1, perumusan masalah dalam
penelitian ini adalah:

ara protokol WiFi WPA2 dan

I. Untuk menganalisis perbandingan keamanan antara protokol WiFi
WPAZ dan WPA3 melalui pendekatan penetrasi aktif,

2. Untuk menganalisis perbandingan keamanan antara protokol WiFi
WPA2 dan WA melalui pendekatan penetrosi pasif.



1.5 Manfaat Penelitian

Penelitian ini diharapkan dapat memberikan manfaat sebagal berikut:
I. Memberikan pemahaman yang lebth mendalam tentang keamanan
protokel WiFi WPAZ dan WPAS,
2. Memberikan panduan bagi pengguna jaringan WiFi dalam memilih
protokol keamaran yang sesual ﬁmyn kebutuhan mereka,
3. Menyumbangkan informasi yang relevan dalam  pengembangan
kemhnng;nmﬁmﬁmn

16 Ststematika Penulisan

Skripsi ini disusun dalam rangks menyajikan hasil pemelifian yang
dilakukin.
BAR IMULU-’LH Pada bab ini, akan dijelaskan latar belakang penelitian
'Inﬂpk mbsarkan konteks dan alasan pemilithan topik. Penelitian § ini hzfuhﬁ
pﬂh Bmﬁs ]:m‘bnndmgnn keamanan protokol WiFi WPA2 dan WPA3 melalui
penetrasi aktif dan pasif.

Emunwaummmmwm..mmmmmmrm
mencakup glitian ferduhulu terkait demgmn analisis keamanan

pmln-!-:uim mw&&. dh.pn-rukkumn penetrast aktif dan pasif. Temuan
utamna, metodologi, dan hasil qlun_pgnqlm-p#ﬁ@n.wﬂ akan diberikan.

BAB [l METODE PENELITIAN, Pada bagian ini, akan dijelaskan apa yang
menjadi fokus penelitian, yaitu analisis perbandingan keamanan protokol WiFi
WPA2 dan WPA3 melalui penetrasi aktif dan pasif.

BAB IV HASIL DAN PEMBAHASAN. Bab ini akan membahas hasil dan
penelition yang dilakukan untuk menganalisis perbandingan keamanan protokol
WiFi WPA2 dan WPA3 melalu pendekatan penetrasi aktif dan pasif.
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