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dan melakukan berbagai jenis serangan
pada jaringan nirkabel.

Standar enkripsi yang digunakan untuk
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INTISARI

Jaringan WiFi saat ini penting dalam kehidupan sehari-hari karena kemudahan dan
fleksibilitasnya, namun keamanannya menjadi perhatian utama mengingat
penggunaannya untuk mengirim data sensitif. Protokol keamanan seperti WPA,
WPA2, dan WPA3 telah berkembang untuk mengatasi masalah ini. Penelitian ini
membandingkan keamanan antara WPA2 dan WPA3 melalui penetrasi aktif dan
pasif. Penetrasi aktif mencakup uji coba serangan langsung untuk mengidentifikasi
kerentanan potensial, sementara penetrasi pasif melibatkan pemantauan lalu lintas
jaringan tanpa intervensi langsung. Hasil penelitian menunjukkan bahwa WPA3
lebih tahan terhadap serangan dibandingkan WPA2. WPA2 terbukti rentan terhadap
serangan brute force dan alat seperti Aircrack-ng, sementara WPA3 menunjukkan
ketahanan yang lebih tinggi dengan tidak adanya upaya yang berhasil untuk
memperoleh kata sandi. Pendekatan penetrasi pasif juga menunjukkan bahwa
WPA3 tidak memiliki kerentanan signifikan yang ditemukan pada WPA2, seperti
serangan offline terhadap handshake. Studi ini merekomendasikan implementasi
WPA3 sebagai prioritas serta pembaruan rutin perangkat keras dan perangkat lunak
untuk meningkatkan keamanan jaringan WiFi. Temuan ini memberikan panduan
berharga bagi pengguna dalam memilih protokol keamanan yang tepat dan

berkontribusi pada pengembangan keamanan jaringan di masa depan.

Kata Kunci: jaringan WiFi, WPA2, WPA3, penetrasi aktif, penetrasi pasif,

keamanan jaringan
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ABSTRACT

WiFi networks are essential in daily life due to their convenience and flexibility, yet
their security is a major concern given their use for transmitting sensitive data.
Security protocols like WPA, WPA2, and WPA3 have evolved to address these
issues. This study compares the security of WPA2 and WPA3 through active and
passive penetration testing. Active penetration involves direct attack attempts to
identify potential vulnerabilities, while passive penetration monitors network traffic
without direct intervention. Research findings indicate that WPA3 is more resilient
to attacks compared to WPA2. WPA2 has been shown vulnerable to brute force
attacks and tools like Aircrack-ng, whereas WPA3 demonstrates higher resilience
with no successful attempts to obtain passwords. The passive penetration approach
also reveals that WPA3 lacks significant vulnerabilities found in WPAZ2, such as
offline attacks on handshakes. The study recommends prioritizing the
implementation of WPA3 and regularly updating hardware and software to
enhance WiFi network security. These findings provide valuable guidance for users
in selecting appropriate security protocols and contribute to future network

security development.

Keywords: WiFi networks, WPA2, WPA3, active penetration, passive penetration,

network security
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