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INTISARI

Phishing sdalah jenis serangan siber vang semakin umum yang
menggunakan situs web berbahaya untuk mengumpulkan informasi penting
pengguna. Mendeteksi URL phishing merupakan hal yang rumit karena seiring
berkembangnya teknologi, phishing akan semakin sulit diatasi. Penelitian ini
mencoba untuk meningkatkan identifikasi URL phishing dengan menggunakan
stralegi pemeringkatan subset fitur dan model pembelajaran mesin yang ringan
sepertl X Boost. LightGEM, Cufﬂumr mwm Forexi.

Strategi yang digunakan dalim pndﬂimﬁl derdiri dari pemilihan atribut
berdasarkan kepmnyu ilam mer ," m phishing dari URL yang
sah. Setelah itu, ks 1 beberapa model

pemha] s untuk menila kegunsan fitur vang dipilih meningkathkan
Wm diperoleh dari suuh}errmmmﬂtﬂmm dan dapat
M Lilutnk mencapai kinerja deteksi y

yang optimal, model yang
# IﬁIlim hﬂgﬂu mmgglm:lkm _' m ukum:r. Presisi,
M Ff—.ﬂ:t!n.

'fm ini memumjukkon bohwa memilih subﬂﬁ, korakt
dam meningkatkan akurasi mode] secaru signifikan dengan ¢
fitur yang tidak relevan. Dari empat model yang diuji, Ls
L;afﬂm@‘ﬂ{ﬁiandam Forest menunjukkan performa terbaik dalmmekﬂ
URL Mﬁngm akurasi lebih dan 80%. Penelitian ini menunjukkan bahwa

menggabungkan pemeringkatan subset fitur dan model yang ringan dapat menjadi
ng efektif untuk mendeteksi phishing smﬁ,xmmr_ Penelitian ini

Mmm menjadi sumber dava bagi pembuat sistem keamanan siber vang
l.tginmenmgkuknn pertahanan terhadap upaya pimhhg.
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ABSTRACT

Phishing is an increasingly common type of cyber attack that uses malicious
websites to collect important user information. Detecting phishing URLs is
complicated because as technology develops, phishing will become more difficult
to overcome. This research attempts 1o improve phishing URL identification by
using feature subset ranking strategies ond lightweight machine leaming models
such as XGBoost, LightGBM, CatBoo: om Forest.
their importance in i imate URLs. Afterward.
experiments
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