BAB1
PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologi informasi saal ini semakin pesal membawa
dampak positif dalam berbagai sektor kehidupan saat ini, tetapi juga diiringi oleh
meningkatnya ancaman keamanan sfhﬂ,w satu ancaman ulamanya yail
Ransomware, sebuah jﬂns nmlwal:l-'ww data korban dan memintz
tebusan untuk mﬂhkau m Sehagai contoh, serangan malware seperti
Rm:tsmnmﬁh el Iy njad mmmmﬁmnng terjadi dan
berdampak besar pada berbagai sektor indusri 1]

Menggunakan perangkat lunak keamanan yang kuat, sepertj antivirus dan
ﬁu'ﬂll. untuk mendeteksi dan mencegnh serangan mnsomware. Untok mendeteks:
serangan mnsomware dengan lebih baik, pertimbangkan umuk mengguna
pl‘mﬂ keamanan tambahan, seperti sistem deteksi intrusi atau Muan
pnrllaw} ﬂ['-r,lu.lnm kasus it penulis ingin membuktikan pemw Junak
hagmu:ﬁi t kunt, seperti antivirus dan firewall dengan snort lmmi:m:egnh
Kmmm Menggunah:nn permngkat lunak keamanon mﬁlﬂ. sepertl antivirs
dan firewall, untuk mendeteksi dan mencegah semngmﬂm'm

PiSense adalah Firewnll open-source yang dilengkapi dengan antarmuka
mﬂﬂmﬁﬂiﬁmﬁm fitur, mrmﬂpwmmumte VPN, dan
QoS[3]. Dalam pfSense yang apen-sowrce di dalamnya di pasangkan juga snort
untuk TDS/IPS teshadap Tanscmware,

Antivirus Avast mi

15 yang relatif lehih efisien dibandingkan
dengan antivirus lain vang diuji karena memiliki rata-rata penggunaan CPU dan
memory yang rendah, tingkat deteksi yang cukup tinggi, dan waktu scan yang
cepat[4].

Meskipun kedua solusi ini dirancang untuk melindungi sistem dari ancaman
seperti Crypto Ransomware, perbedsan dalam pendekatan, metode deteksi, dan
cakupan perlindungan menimbulkan pertanyvaon tentang efektivitas masing-



masing. Oleh karena itupenelitian ini bertujuan untuk menganalisis dan
membandingkan efektivilas pfSense dengan IDSTPS dan Avast Antrvirus dalam
mencegah ransomware. Dengan pengujizn dan simulasi nyata, hasil dan penelitian

ini diharapkan dapat memberikan panduan yang jelas bagi pengguna dalam

memilih atau mengintegrasikan solusi keamanan siber yang optimal.

1.2

2

13

Rumusan Masalah

Bagmimana efekivitas pﬁanmdmgmﬂnm 1DS/1PS dibandingkan dengan
Antivirus Avast dalam mencegah serangan Crypto Ransormware’

Apa kelebihan dﬂumﬁﬂpﬂim dengan IDS/1PS dibandingkan
dmam Antivinus Avast dalam mencegah Crypio Ronsomware?

Batasan Mndlh

I"mlltlﬂ.n dilakukan pudn  lingkungan }ﬁm yang disimulasikan

perangkat virtual seperti VirtualBox,

2 Fm]:i!l:m hanya difokuskan pada ancaman Crypto Rnnmﬂﬂhﬂﬂk

mencakup jenis malware lainnya.

3. Firewall yung digunakan adalsh pfSense versi terbaru dengan fitur IDS/IPS

miﬁpﬁdukm dengan snort.

4. Antivirus yang digunakan adalah Avast um%ﬁnmmmm

Ransomware Shicld.

aspek  efekfivitas deteksi, pencegahan,

Tujuan Penelitian

1.4
Tujuan yang akan dicapai uhbpmahi dalam penelitiannya adalah
menghasilkan :

Menganalisis efektivitas pfSense dengan Snort IDSIPS dan Antivirus
Avast dalam mendeteksi dan mencegah serangan Crypto Ransomware
Membandingkan kelebihan dan kekurangan dan kedua solusi keomanan ini
dalam konteks pencegahan ransomware.

]



1.5 Manfaat Penelitian

1. Manfant Tepntis
2. Menambah wawasan ilmiah tentang peran dan efektivitas teknologi
keamanan jaringan (pfSense dengan IDS/IPS) dan perangkat keamanan
mdpmnl[ﬁmhﬂnﬁhmt]dﬂlnmmmgnhﬂmm

._.__., Penulisan

mm_lmum}rmg cliy *-1":'_'_:

Menjelaskan feniang
{ flowchart

Mgnjd“im “bani i antar
dlnmglpﬂugnlahmdkhdnnamﬁslsmgtﬁhullhm

BABV  Menjelaskan tentang kesimpulan dan saran penulis,
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