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Keslmpulan
Berdosarkan hasil penelitian yanp telah dilakukan untuk mengevaluasi

kesiapan keamanan informasi pads website Boakpia Tamansari dan Semakar
Adventure Shop menggunakan tools metasploit, nmap, SQLmap. nikto, OWASP
ZAP. Dapat disimpuliifilbulrwa kel 0ebeite Hieiliki kesiapan yang berbeds
dalam penerapanhmtmi Rﬂmw

Kestapan  Keamanan Web Bakpla Tamansark: Website Bakpis
Tamonsari menimjukkan fingkat kesiapen ying lebih baik dalam

-Mgmplmlnnlﬁhn beberapa  kontral Eﬂtﬂﬂm dasar, seperti

-pengelolaan akses don perlindungan 'terh&dq:mnnﬂm Injection,
=F‘m_ﬁg]alan Metasploit dan SQLMap mengungkapkan bahwa tidak ada

kerentanan SQL Injection vang ditemukan, dan nsiko terkait serangan
bruteforce pada port SSH dapat diminimalkan dengan penerapan

m multifaktor (MFA). Namun, kelemahan pada header keamanan

seperti .‘K"men-(}ptmns dan  X-Content- Typa—ﬁpbnm menunjukkan

perlunya peningkatan perlindungan terhadap serangan berbasis web seperti
click Jm'hng

-l‘mu Keamanan Web Semakar Adventure Shop: Scmakar

Adventure Sh@m bebernpa M signifikan, terutama
datam pmgmgmpm informasi sensitif seperti file composer.lock dan
potensi serangan CSRF pada beberapa formulie. Selain itu, hasil pemindaian
menunjukian kP AROHPT SNpletrentr WenlD! toknis sepesti header
keamanan, yang meningkatkan risiko serangan clickjocking. Sama seperti
Bakpia Tamansari, tidak ditemukan kerentanan SQL Injection, mamun
pengelolaan akses perlu diperkuat untuk melindungi port terbuka seperti
FTP dan 85H,
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Saran
Berdasarkan temuan dalam penelitian ini. saran yang dapat diberikan untuk

meningkatkan keamanan informasi pads kedua website adalah sebagai berikut:

e

A,

Implementas] Multi-Factor Authentication (MFA): Untuk mengurangi
risiko akses tidak sah melalui port S5H. disarankan agsr kedua website
mengimplementasikan MFA untukmemperkuat sutentikasi dan melindungi
akses jarak jauh:

Peningkatan Proteksl Header Keamanan: Kedua website perlu
menambahlk:n hgﬂubmwg penting SL'IH‘HHIﬂme Options dan

.-m"l-fmm unfuk  mencegah mng:ln elickjacking dan

MIME type utnﬁlﬂpm Langkah ini okan keamanan dan
potensi serangan berbasis web.

Penlngkatan Sistem Deteksl Anomali: Disarnkan agar kedua website

menerapkan sistem deteksi intrusi (IDS) dan pemuantsuan aktif yang dapat

mu.gi;hnliﬁl:ﬂsi dun merespons aktivitas mencungakan mmﬁ]m

Hal ini penting untuk mendeteksi serangan berbasis web aftau upaya brute-

ﬁmpﬂh akses FTP dan SSH.
I’mgutln Prosedur Penanganan Insiden: Prosedur penanganan insiden

periu diperkuat dengan dokumentasi yang jelas mmcm [nggmg yang
lebil mendalam. Penanganan insiden yang mdmhm.k akan memastikan

Wﬁtﬁ:.ﬁw:wﬁkehh dengan I_Ll_l_i__l_'a_:l__lebelurn menyebabkan

Proteksl Data Sensitif: Semaksr Adventure Shop perlu seger
memperbaiki  pengungkapan file sensitif seperti composer.lock dan
memastikan bahwa file-file ini tidak dopat diakses secara publik.
Melakukan sudit rutin terhadap file vang tersedia di server akan membantu

mengurangi risiko serangan yang memanfaatkan informasi sensitif.

Dengan menerapkan saran-saran di atas, diharapkan kedua website dapat

meningkatkan keamanan informasi mereka secara signifikan sesual dengan






	Revisi -  Bab5 - Abel Kusuma _001.pdf (p.1)
	Revisi -  Bab5 - Abel Kusuma _002.pdf (p.2)
	Revisi -  Bab5 - Abel Kusuma _003.pdf (p.3)

