BAB I
PENDAHULUAN

1.1 Latar Belakang

Dalam era digital vang semakin berkembang, ancaman kesmanan siber dan
risiko kebocoran data terus meningkat, mendorong perusahaan untuk memperkuat
sistem keamanan guna melindungi informasi pengguna Penguatan  sistem
keamanan pada platform web mWfW-ﬁminl untuk mengurangi risiko
kebocoran data.m:ﬁnl mmimbuﬁxn.mgianuﬁﬁul maupun non-material
bagi pengguna.

"ﬁlkpm Tnmmidm&umkarﬂdvenhmmmnnduﬂ platform e-
m}'ung menyimpan berbagai data peuthm termasuk data pribadi
dan transaksi, Kebocoran data pada platform tersebut mwm oleh
pihisk yang tidak bertanggung jawab, sehingga dapat merugikan penggunsboik
secars finansial maupun privasi.

Penelitian ini bertujuan untuk mengevaluasi tingkat keamanan informasi
pada kedus platform web tersebul melalui analisis mendalam terhadap

mphmm‘tnil kontrol tekmis keamanan. Hasil pmhﬁﬂl diharapkan  dapat
mengidentifikasi kerentanan yang ada serta memberikan rekomendasi perbaikan

Seperti vang sudah dijelaskon dalam jatar belakang diatas yang dimana
kemanan informasi menjadi mmmb‘ﬂ' platform vang bergerak
sehingga membutuhkan kemanan informasi yang lebih ketat. Sehingga uji kemanan
pada kedua platfrom tersbut manjadi penting. Adapun rumusan masalah yang akan
diangkat dalam penelitian ini adalah sebagai berikut:

1. Mengetahui apa saja kerentonan yang ada pada kedua platfrom gura untuk
membenkan rekomendasi yang tepat untuk kedua platfrom tersebul
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1.3 Batasan Masalah

Agar penelitian ind tetap fokus dan dopat dilakukan dengan efisien. beberapa
batasan masalah ditetapkan sebagni berikut:
|. Perelitizn ini hanya akan dilokokan pada dus platform web e-commerce,
yaitu Bakpia Tamansari dan SemakarAdventure Shop.
Penelitian ini menggunakan metode studi kasus dengan  pendekatan
kualitatif. Data skan dikumpulkan melalii. wawancara, observasi, dan
analisis dokumen vang mﬁqﬂmpﬁﬁm web yang menjadi objek
p.emﬁh;n. Data kuantitatif tidak akan dibahas
1.4 Tujuan Penelitian
Penelitian ini bu:ll;dmm untuk mengevaluasi Mhﬂmﬂm informasi
pﬁ._ﬁﬂﬂ:ﬁn e-commerce Bakpia Tamansari dan Sen b
maﬁnm datn pribadi pengguna dari potensi I:ebocnrm m muher
I’mdll]m ini berfokus pada identifikasi kerentanan sistem dan HHI keamanan
yang wgmksplnltul oleh pihak tidak bertanggung jawab pada kedua
piltfnmtm
Selanjutnya, penelition ini menganalisis implementasi lontrol teknis
keamanan. termasuk mekanisme enknpsi data, sistem nﬂnﬁhﬁ, serla proteksi
terhadap berbagar bentuk serangan wmum. Berdasarkan temuan yang diperoleh,
penelition ini okan menyusun rekomendasi strategis untuk memperkuat sistem
Secara lebih luas, penelitian ini dibampkan dspat memberikan masukan
berharga bagi pengembangan standar keamanan informasi pada platform e-
commerce lokal di Indonesia. dengan penekanan khusus pada upaya perlindungan

)

data pengguna yang lebih menyeluruh.
Hasil penelitian diharapkan dapat menjadi acuan dalam pengembangan

sistem keamanan informasi yang lebih tangguh bagi platform e-commerce sejenis.



1.3 Manfaat Penelitian

Manfaat dari penelitian ini adalah memberikan konrtribusi vang signifikan
bagi berbagai pihak. Bagi pengelola platform web e-commerce seperti Bakpia
Tamansari dan SemakarAdventure Shop, penelitian ini memberikan wawasan
mendalam mengenai kontrol keamanan informasi vang telah diterapkan. Dengan
demikian, mereka dapat mengidentifikasi kelemahan dalam kontrol teknis yang
wda, serts memperolel rel:nmndanmi:mkmt untuk perbaikan lebih lanjut
sestl kﬂmﬁnm”ﬂhﬂshﬁmﬂﬁ, bﬁifqiktm keamanan informasi,
penelitian ini mensmbah referensi dan bahan studi kasus mengenal penerapan
pengetahuan praktis tentang langkah-langkah dan strategi yang dapat diambil untuk
mmil@ka.tkm keamanan informasi dalam Organisasl. W peneliti akademis,
pﬂlﬂmﬁ ini menyediakan daty empiris dan analisis yang. m%ﬂ acuan
untuk pﬂﬁﬁ.ﬂn selamjutnyn  terkoit manajemen keamongn informask serta
membantu memperkual teori-feori yang ada dengan bukti nyata dari penerapan di
l:pm.g-r, Tmlhu' bagi industri e-commerce di Indonesia, penelitian ini h‘pemn
; Mﬁhm kesadaran dan pemahaman mengénai pentingnyva keamanan
Eﬁqmﬂm dalam operasional e-commerce, mendorang Iﬁ@im ‘kemanan
mﬁmum yung lebih baik guna melindungi dotn doan informasy dari berbagai
Lo Sistematika Penulisan

Sistematika penulisan skripsi ini disusun untuk memberikan gambaran
umum tentang isi dari seﬁ;bﬂmﬂhﬂmm ini. Adapun sistematika
penulisan skripsi ini adalah sebagai berikut!
BAB I PENDAHULUAN, Bensi latar belakang masalah, rumusan masalah,
batasan masalah. tujuan penelitian, manfaat penelitian, dan sistematika penuolisan.
BAB Il TINJAUAN PUSTAKA, Menguraikan studi literatur yang relevan dan
dasar teori yang mendukung penelitian ini. Tinjanan pustaka mencakup teori-teori
vang digunakan untuk menganalisis data serta penelitian terdshulu yang relevan



dengan topik penelitian.
BAB il METODE PENELITIAN, Menjelaskan metode penelitian yang
digunakan, termasuk objek penelitian, alur penelitian, alat dan bahan, serta teknik
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