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INTISARI  

 

Investigasi forensik digital menghadapi tantangan besar akibat tingginya 

biaya serta keterbatasan lisensi alat forensik komersial. Selain itu, fitur keamanan 

pada perangkat Android modern, seperti enkripsi data dan Factory Reset Protection 

(FRP), semakin menyulitkan proses ekstraksi data dari perangkat yang terkunci. 

Penelitian ini bertujuan untuk mengembangkan metode alternatif dalam 

pengambilan data forensik menggunakan custom recovery boot (TWRP) sebagai 

solusi untuk mengakses dan memperoleh data dari perangkat Android tanpa 

bergantung pada alat forensik berbayar.  

Metode penelitian ini berbasis simulasi dengan mempertimbangkan 

berbagai keterbatasan teknis, seperti kerusakan port micro-USB, tombol fisik yang 

tidak berfungsi, serta penguncian layar dan FRP. Proses penelitian melibatkan 

flashing TWRP, pengambilan file cadangan (backup), serta analisis integritas data 

melalui verifikasi nilai hash. Hasil penelitian menunjukkan keberhasilan pemulihan 

data sebesar 1,95GB, yang terdiri dari 685 foto (748MB), 48 video (652MB), 57 

dokumen (226MB), dan 71 file audio (324MB). Beberapa foto,video dan audio 

yang berhasil dipulihkan mengandung bukti penting terkait kejadian yang terjadi 

dua hari sebelum dugaan tindak kejahatan, termasuk keberadaan individu yang 

terakhir terlihat bersama korban.  

Penelitian ini memberikan kontribusi dalam bidang forensik digital mobile 

dengan menyediakan metode alternatif untuk mengakses perangkat Android yang 

terkunci tanpa menggunakan perangkat lunak komersial yang mahal. Selain itu, 

penelitian ini memastikan keabsahan data melalui verifikasi nilai hash, yang 

menjaga integritas barang bukti digital. Hasil penelitian ini dapat dimanfaatkan oleh 

peneliti forensik independen, lembaga penegak hukum, akademisi dalam bidang 

keamanan siber, serta profesional forensik digital dalam menangani kasus-kasus 

investigasi mobile tanpa keterbatasan alat komersial. Dengan metode yang lebih 

ekonomis dan efektif ini, diharapkan forensik digital dapat lebih mudah diakses dan 

diterapkan dalam berbagai skenario investigasi. 

 

Kata kunci : Forensik digital, TWRP, Factory Reset Protection (FRP), ekstraksi 

data, keamanan Android.  
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ABSTRACT 

 

Digital forensic investigations face major challenges due to the high cost 

and license limitations of commercial forensic tools. In addition, security features 

on modern Android devices, such as data encryption and Factory Reset Protection 

(FRP), further complicate the process of data extraction from locked devices. This 

research aims to develop an alternative method for forensic data retrieval using 

custom recovery boot (TWRP) as a solution to access and obtain data from Android 

devices without relying on paid forensic tools. 

The research method is simulation-based, taking into account various 

technical limitations, such as micro-USB port damage, non-functional physical 

buttons, and screen and FRP locking. The research process involved flashing 

TWRP, retrieving backup files, and analyzing data integrity through hash value 

verification. The results showed successful recovery of 1.95GB of data, consisting 

of 685 photos (748MB), 48 videos (652MB), 57 documents (226MB) and 71 audio 

files (324MB). Some of the recovered photos,videos, and audio contained important 

evidence related to events that occurred two days prior to the alleged crime, 

including the whereabouts of individuals last seen with the victim. 

This research contributes to the field of mobile digital forensics by 

providing an alternative method to access locked Android devices without using 

expensive commercial software. In addition, this research ensures data validity 

through hash value verification, which maintains the integrity of digital evidence. 

The results of this research can be utilized by independent forensic researchers, 

law enforcement agencies, academics in the field of cybersecurity, and digital 

forensics professionals in handling mobile investigation cases without the 

limitations of commercial tools. With this more economical and effective method, it 

is expected that digital forensics can be more accessible and applied in various 

investigation scenarios.  

Keyword : Digital forensics, TWRP, Factory Reset Protection (FRP), data 

extraction, Android security.


