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INTISARI

Teknologi jaringan nirkabel dan perangkat Internet of Things (loT)
berkembang pesat dan menjadi bagian penting dalam berbagai industri dan aktivitas
manusia. Namun, selain penggunaannya yang luas, hal ini juga menimbulkan
tantangan keamanan yang signifikan, terutama terhadap serangan deautentikasi dan
ancaman lain seperti brute force dan spoofing. Masalah ini juga berasal dari
protokol IEEE 802.11 yang mana frame ini (Deauthentication Frame) tidak
dienkripsi atau diautentikasi dalam standar 802.11 asli, sehingga mudah dipalsukan.
Karena tidak ada enkripsi atau autentikasi, penyerang bisa mengirim frame
deauthentication palsu yang seolah-olah berasal dari AP atau STA yang sah.
Akibatnya, koneksi bisa diputus secara paksa, menyebabkan gangguan layanan.

Pada penelitian ini menunjukkan bahwa sistem keamanan yang sering
diterapkan di jaringan publik, seperti Wi-Fi Protected Access 2 Pre-Shared Key
(WPA2-PSK), menunjukkan kelemahan dalam mencegah serangan ini. Di sisi lain,
ini juga berdampak pada produk yang dikembangkan dengan basis loT terutama
yang membutuhkan akses internet secara langsung. Pada penelitian ini,
memberikan sebuah solusi keamanan dengan menggunakan mikrokontroler ESP32
yang difungsikan sebagai NAT Router yang dilengkapi dengan Protected
Management Frame (PMF), menjamin keamanan jaringan nirkabel. Lebih lagi
mikrokontroler ini juga mendukung protokol keamanan WPA3. Ditambah sistem
Intrusion berbasis NodeMCU ESP8266 sebagai pendeteksi untuk Frame
Deauthentication (tipe 0x00, subtype 0x0C).

Hasil Penelitian ini menunjukkan bahwa ESP32 NAT Router yang
difungsikan penulis sebagai Wi-Fi Alternatif, mampu memberikan layanan internet
dari Access Point. ESP32 NAT Router juga mampu bertahan dari serangan
Deauthentication Frame yang sudah dilengkapi PMF (Proteksi Managemen
Frame). Melalui analisis mendalam, penelitian ini bertujuan untuk mengembangkan
solusi keamanan inovatif yang lebih efektif mengatasi kerentanan pada jaringan
nirkabel dan perangkat loT serta memberikan referensi untuk memperkuat
ketahanan siber perangkat 10T khususnya pada jaringan nirkabel. Walau Bandwidth
yang dihasilkan masih jauh dari cukup, untuk kegiatan yang membutuhkan akses
internet skala besar seperti zoom meeting, menurut penulis akses internet yang
dihasilkan sudah cukup untuk memberikan keamanan dan kelancaran.

Kata kunci: Internet of Things, Wi-Fi Protected Access 2 Pre-Shared Key,
Serangan Deautentikasi.
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ABSTRACT

Wireless network technology and Internet of Things (IoT) devices are
evolving rapidly and are becoming an important part of various industries and
human activities. However, in addition to its widespread use, it also poses
significant security challenges, especially against deauthentication attacks and
other threats such as brute force and spoofing. This problem can occur anywhere
and at any time depending on the resilience of the Wi-Fi network in each location.
This issue also stems from the IEEE 802.11 protocol where this frame (De-
authentication Frame) is not encrypted or authenticated in the original 802.11
standard, making it easy to counterfeit. Since there is no encryption or
authentication, an attacker could send a fake deauthentication frame that appears
to be from a legitimate AP or STA. As a result, the connection can be forcibly
disconnected, causing service interruptions.

This study shows that security systems that are often implemented in public
networks, such as Wi-Fi Protected Access 2 Pre-Shared Key (WPA2-PSK), show
weaknesses in preventing these attacks. On the other hand, it also has an impact on
products developed on an loT basis especially those that require direct internet
access. In this study, it provides a security solution using the ESP32
microcontroller which functions as a NAT Router equipped with a Protected
Management Frame (PMF), ensuring the security of the wireless network.
Moreover, this microcontroller also supports the WPA3 security protocol. Plus
NodeMCU-based Intrusion systems ESP8266 as detectors for Deauthentication
Frame (type 0x00, subtype 0x0C).

The results of this study show that the ESP32 NAT Router, which the author
functions as an Alternative Wi-Fi, is able to provide internet service from Access
Points. The ESP32 NAT Router is also able to withstand Deauthentication Frame
attacks that are equipped with PMF (Frame Management Protection). Through in-
depth analysis, this research aims to develop innovative security solutions that are
more effective in addressing vulnerabilities in wireless networks and 10T devices
and provide a reference to strengthen the cyber resilience of 10T devices, especially
in wireless networks. Although the bandwidth generated is still far from enough,
for activities that require large-scale internet access such as zoom meetings,
according to the author, the resulting internet access is enough to provide security
and smoothness.

Keyword: Internet of Things, Wi-Fi Protected Access 2 Pre-Shared Key,
Deauthentication Attack.
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